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Servizio Calcolo


ESERCITAZIONI STAGE WINDOWS 2007
AMANZI NUNZIO – LNF INFN COMPUTING SERVICES

PARTE PRIMA
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Esercizio A1 – Servizi di autenticazione e autorizzazione residenti nel server di accesso o nella rete

· Login interattivo da nbamanzi a nbamanzivrt autenticandosi nel dominio

· Login interattivo da nbamanzi a nbamanzivrt autenticandosi in locale

· Connessione netbios mediante autenticazione nel dominio con netlogon

· Azzera eventi registro protezione su winvrtsrv

· Map network drive da nbamanzi a \\nbamanzivrt\c$ come administrator@rootdom

· Visualizza eventi di accesso su winvrtsrv per vedere che le richieste provengono da nbamanzivrt

· Disconnect del drive 

Esercizio A2 – Livelli di autenticazione

· Differenze tra l’autenticazione di livello 3 e 5 ai fini dell’emissione del token di accesso alle risorse

· Map drive da nbamanzi a \\winvrtsrv\c$ come administrator@rootdom e illustrazione accesso risorse di sistema

· Disconnect del drive

· Connessione da nbamanzi a http://winvrtsrv.dootdom/Webtest1 come administrator@rootdom e illustrazione accesso di livello 5 con autenticazione integrata windows

· Dimostrare che e’ impossibile accedere a \\winvrtsrv\c$ senza riottenere un nuovo token 

· Chiusura browser e nuovo accesso a http://winvrtsrv.dootdom/Webtest1 come pippo@rootdom\Sette123 dimostrando il granting dell’utente e come l’applicazione asp esponga il token relativo all’utente che si autentica (impossibile accedere a c:\Kits)

· Dimostra la presenza del token associato all’utente autenticato tramite ProceXP

· Autenticazione di livello 7

· Connessione da nbamanzi a http://winvrtsrv.dootdom/Webtest2 illustrando che in questo caso l’autenticazione di livello 7 presuppone un autenticazione di livello 5 (anonima) associata al quale e’ generato un token sul server per l’accesso alle risorse

· Delega di autenticazione a livello 5

· Connessione da nbamanzi a http://nbamanzisrv.dootdom/Webtest1 come administrator@rootdom e come administrator@nbamanzi

Esercizio A3 – Single Sign On

· Login sul trouble ticket

· Login su calcturni e illustrazione dello schema di autenticazione esterno e autorizzazione interna

Esercizio A4  - Oggetti COM

· Login interattivo su winvrtsrv ed esecuzione script in c:\tests\test3

Esercizio A5 – Token windows

· effetti della variazione della memberships sui token e sull’accesso alle risorse

· connessione netbios da nbamanzi a \\winvrtsrv\unashare come pippo@rootdom\Sette123

· aggiungi pippo@rootdom al gruppo noshare e illustra che per esso e’ negato l’accesso al folder suddetto

· illustrare  che l’accesso al folder e’ ancora consentito poiche’ il token e’ emesso prima della variazione della membership di pippo

· disconnettere e riconnettere e illustra i cambiamenti ai fini dell’accesso

· rimuovere pippo al gruppo noshare

· uso ed attivazione di privilegi

· login su winvrtsrv

· illustrare lo script in c:\tests\test4

· esecuizione dello script illustrando l’impatto a seguito della non abilitazione del privilegio

Esercizio A6 – Verifica e impatto dei livelli di autorizzazione per l’accesso alle risorse di sistema

· connessione da nbamanzi a \\winvrtsrv\unashare come pippo@rootdom\Sette123

· dimostrare la sussistenza della connessione

· negare l’accesso a livello folder e verificare l’impossibilita’ di connettersi

· ripristinare l’accesso a livello folder e inibire l’accesso a livello share

· ripristinare l’accesso a livello share

· disconnere la share

· modificare le GPO negando l’accesso da rete a pippo - gpupdate

· eseguire di nuovo la connessione netbios verificandone l’impossibilita’

Esercizio A7 – Esecuzione processi da remoto – connessioni RPC

· richiesta di esecuzioni di msaccess.exe mediante oggetti di automazione

· login su winvrtsrv che sara’ il server di accesso

· illustrare il contenuto del db c:\kits\test.mdb

· login su nbamanzivrt come administrator @rootdom

· su nbamanzivrt illustrare lo script c:\tests\test5\oletest.vbs descrivendo le caratteristiche di connessione ole e rpc e i requisiti richiesti per l’accesso (token di livello 3)

· su nbamanzivrt eseguire lo script e verificare il running del processo relativo al server di automazione sul server

PARTE SECONDA
Es. B1 – Creazione folder privato mediate sub-set minimo di SACL 

Eseguire il login come amministratore.

Creare il folder C:\PrivateRoot e definire per esso il seguente modello di protezione per gli accessi. Tale definizione dovra’ essere impostata nelle proprieta’ avanzate del tab Protezione.
	ACL PER C:\PrivateRoot
(deve essere disattivato il flag relativo all’ereditarieta’ delle impostazioni dal padre)

	
	Administrators
	SYSTEM
	CREATOR OWNER
	Users
	Users
	Users

	Traverse foldes
	Allow
	Allow
	Allow
	Allow
	-
	-

	List Folder
	Allow
	Allow
	Allow
	Allow
	-
	-

	Read Attributes
	Allow
	Allow
	Allow
	Allow
	-
	-

	Read Extended Att.
	Allow
	Allow
	Allow
	Allow
	-
	-

	Create Files/Write
	Allow
	Allow
	Allow
	-
	-
	Allow

	Create Folders/Append
	Allow
	Allow
	Allow
	-
	Allow
	-

	Write Attributes
	Allow
	Allow
	Allow
	-
	-
	-

	Write Ext. Attrib.
	Allow
	Allow
	Allow
	-
	-
	-

	Delete Subf./Files
	Allow
	Allow
	Allow
	-
	-
	-

	Delete
	Allow
	Allow
	Allow
	-
	-
	-

	Read Permission
	Allow
	Allow
	Allow
	Allow
	-
	-

	Change Permis.
	Allow
	Allow
	Allow
	-
	-
	-

	Take Ownership
	Allow
	Allow
	Allow
	-
	-
	-

	Apply unto
	Folder/SubF./Files
	Folder/SubF./Files
	SubFolders and Files
	Folder/SubF./Files
	Folder and SubFolders
	Subfolders only

	Note
	-
	-
	Solo l’utente che crea gli oggetti, puo’ esercitare il privilegio di owner e come tale puo’ assumerne il controllo completo
	Permessi standard di lettura/attraversamento esecuzione
	Nel folder utente possono esser creati solo subfolders
	I file possono esser creati solo nei subfolder del folder utente


Eseguire il logoff come amministratore e login come utente.

Verificare che l’utente ha i permessi per la creazione di una nuova struttura di folder e files sotto C:\PrivateRoot.

Riaccedendo come Administrator la struttura creata dall’utente risulta non accessibile. 

Es. B2 – Meccaniche e modelli amministrativi GPO utente
Eseguire il login come amministratore.

Abilitare la visulazzazione dei file nascosti/di sistema

Copiare 

%systemroot%\system32\GroupPolicy\Machine\Registry.pol
in 

%systemroot%\\system32\GroupPolicy\Machine\Registry_orig.pol
Copiare 

%systemroot%\system32\GroupPolicy\User\Registry.pol
in 

%systemroot%\system32\GroupPolicy\User\Registry_orig.pol
Mediante lo snap-in Criteri di Gruppo locali eseguire le seguenti impostazioni di configurazione computer:
	Criteri Locali\criteri computer\Modelli amministrativi\Sistema\Accesso

	Criterio
	Impostazione
	Nota

	Esegui questi programmi all’accesso utente
	Disabilitato
	--


	Criteri Locali\criteri computer\Modelli amministrativi\Sistema\Criteri di gruppo

	Criterio
	Impostazione
	Nota

	Disabilita aggiornamento in background dei criteri di gruppo
	Abilitato
	Impone che le modifiche ai criteri computer ed utente siano appplicate solo dopo il logoff utente e non immediatamente durante la loro modifica. 

Questa impostazione consente di mantenere due set differenti di criteri utente differenti evitando che la modifica di quelli relativi agli Users abbia subito effetto anche sugli amministratori.


Chiudere la MMC ed eseguire il reboot della postazione.

Eseguire il login come amministratore.

Abilitare la visualizzazione del folder Documenti sul Desktop mediante la finestra di dialogo seguente:
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Verificare che l’icona Documenti sia presente sul Desktop.

Mediante lo snap-in Criteri di Gruppo locali eseguire le seguenti impostazioni di configurazione utente:

	Criteri Locali\criteri utente\Modelli amministrativi\Desktop

	Criterio
	Impostazione
	Nota

	Rimuovi l’icona Documenti dal Desktop
	Abilitato
	-


Chiudere MMC e verificare che l’icona Documenti e’ sempre presente sul desktop.

Effettuare il logoff, quindi nuovamente il login.

Verificare che l’icona Documenti non e’ piu’ visibile, inoltre la finestra di dialogo dovrebbe presentare il seguente aspetto:
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Le impostazioni derivanti da Criteri di Gruppo (HKCU GPO ZONE) hanno la priorita’ su quelle standard di registro.

Aprendo con Notepad il file %systemroot%\system32\GroupPolicy\User\Registry.pol, si dovrebbero notare le definizioni:
Software\Microsoft\Windows\CurrentVersion\Policies\Explorer\NoSMMyDocs

Software\Microsoft\Windows\CurrentVersion\Policies\NonEnum\{450D8FBA-AD25-11D0-98A8-0800361B1103}
che corrispondono appunto alle chiavi/valori definite nella HKCU GPO ZONE del Registro di Configurazione.

Verificare che, tramite regedit.exe, le suddette impostazioni sono presenti nel registro in corrispondenza della chiavi:

HKCU\ Software\Microsoft\Windows\CurrentVersion\Policies\Explorer
HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\NonEnum  
Per esempio, il valore definito nella HKCU GPO ZONE:
.\Software\Microsoft\Windows\CurrentVersion\Policies\NonEnum\{450D8FBA-AD25-11D0-98A8-0800361B1103}

risulta prioritario alle impostazioni standard presenti alla chiave

.\Software\Microsoft\Windows\CurrentVersion\Explorer\CLSID\{450D8FBA-AD25-11D0-98A8-0800361B1103}

Affinche’ siano ripristinate le impostazioni standard (definite all’esterno della HKCU GPO ZONE) e’ sufficiente cancellare la chiave: 

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\NonEnum  
Effettuando logoff-login, l’icona Documenti dovrebbe essere nuovamente visibile. 

Da notare che risulta nuovamente abilitato il flag relativo alla visualizzazione dell’icona nella finestra di dialogo standard relativa alle proprieta’ del Desktop.
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