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Abstract

Questa ricerca ¢ stata affidata al gruppo Mailing dalla Commissione Calcolo e Reti, con lo
scopo di indagare i diversi aspetti di un possibile servizio di posta centralizzato.

Nelle sedi i servizi calcolo sono oggi impegnati a fornire lo stesso servizio di posta, quasi
replicato, con grande impegno di personale e risorse.

I vantaggi della centralizzazione del servizio sono evidenti: oltre a liberare i servizi dal carico
di lavoro legato al servizio di posta, si utilizzerebbero le risorse hardware in modo piu
ottimizzato e si potrebbero implementare politiche di servizio, antispam e antivirus uniformi e
piu efficaci.

Restano perod ancora alcuni dubbi sulla convenienza di questa eventuale riorganizzazione: la
grande complessita introdotta in un servizio sempre piu critico, i costi elevati, la gestione del
traffico locale e dell’allarmistica.

La scelta dei sistemi e delle possibili soluzioni ha come presupposti:
- che il livello di servizio fornito sia uguale o superiore a quello attuale

- che il sistema possa essere integrato nell’infrastruttura di AAI
- che I’erogazione del servizio centralizzato liberi effettivamente il personale dei servizi dal
carico di lavoro legato alla posta elettronica (sistemistico e di helpdesk)

Le soluzioni commerciali che soddisfano queste richieste sono di due tipi:

- quelle che offrono le caselle di posta e gli strumenti per I’amministrazione ed ospitano e
gestiscono ’hardware in maniera trasparente per il cliente, e costano circa 50 € per
utente/anno (es. Google Apps)

- quelle che gestiscono il sistema ospitato presso il cliente, con costi simili alla soluzione
precedente (Oracle, IBM) o non quantificabili a priori (es. Microsoft), ma comunque
elevati.

A costi decisamente minori, una soluzione opensource gestita completamente dall’INFN

risulta tecnicamente complessa anche se non impossibile; richiede perd I’identificazione di

uno o piu siti dove allestire D’infrastruttura necessaria, la progettazione, 1’acquisto,

I’installazione e la gestione di un sistema hardware scalabile e ad alta affidabilita e

I’istituzione di un apposito servizio con personale specializzato per la gestione e

manutenzione del servizio e per 1’helpdesk.

L’introduzione del Metodo a Gerarchia Analitica (AHP: Analytic Hierarchy Process) ha
permesso di valutare con criteri qualitativi, oltre che quantitativi, e secondo pesi diversi, le
diverse alternative, confermando che I’attuale soluzione distribuita ¢ tutt’ora la piu adatta alle
esigenze di servizio dell’Ente.



Premessa

La possibilita di centralizzare il servizio di posta per I’INFN viene ridiscussa periodicamente,
con |’intenzione di ridurre il carico di lavoro del personale dei servizi di calcolo impiegato in
servizi di base e liberare risorse da destinare a progetti piu strategici. Questo documento, redatto
da personale coinvolto direttamente nella gestione del servizio di posta in alcune sezioni
dell’Ente, cerca di illustrare i diversi aspetti di un possibile servizio centralizzato, mettendo in
evidenza vantaggi e svantaggi delle diverse soluzioni. Destinataria del documento ¢ la
Commissione Calcolo e Reti, che potra valutare se I’investimento previsto in termini di personale
e risorse economiche possa risultare vantaggioso per I’Ente.

Il documento ¢ formato da cinque parti. La prima parte descrive il servizio di posta elettronica
dell’INFN, il livello di servizi offerto e I’impegno attuale dell’Ente in termini di risorse umane,
di hardware e software; la seconda parte descrive le tecnologie opensource e di tipo proprietario
disponibili oggi sul mercato, ritenute capaci di fornire un servizio di posta centralizzata di livello
paragonabile o superiore a quello aggregato attuale; in una terza parte sono schematizzate alcune
soluzioni adottate da enti o organizzazioni con esigenze simili a quelle dell’INFN; la quarta parte
riassume e ricombina le soluzioni descritte in una serie di schemi, allo scopo di mostrare in
modo sintetico quali siano le possibili alternative che 1’Ente ha oggi di fronte.

Nell’ultima parte ¢ presentata la valutazione dei benefici e dei costi secondo il metodo a
gerarchie analitiche (AHP, Analytical Hierarchy Process), che permette di individuare
1’alternativa migliore nelle situazioni in cui sia particolarmente difficile valutare e pesare i criteri
decisionali.



1 IL SERVIZIO ATTUALE

Nel maggio 2007 il gruppo Mailing ha completato aensimento fra le sedi INFN per
capire quale livello di servizio e fornito nellevdise sedi, con quali tecnologie hardware
e software e quali sono i problemi principali sdgtiadal personale che gestisce il
servizio.

Hanno partecipato alla raccolta dati le 20 Seziodi,Laboratori, il CNAF e il gruppo
collegato di Parma che gestisce un servizio pai@gtmna quello di molte Sezioni. |
valori totali riportati sono quindi riferiti a 26nita.

Nell’estate 2008 lo stesso sondaggio e stato rgstapalle 26 sedi e tutte le tabelle sono
state aggiornate ai valori piu recenti.

La prima tabella aiuta a comprendere le dimenstiservizio. Le caselle di posta
elettronica gestite dai Servizi Calcolo del’Entennsono solo utilizzate dal personale
dipendente o associato (che comunque preferiscéengre anche un account di posta
presso le sedi INFN, oltre all’account fornito @allniversita) ma anche da un grande
numero di utenti che non hanno rapporti ufficiadnc'INFN: studenti non associati,
collaboratori, ecc.

Quattro sedi (Pisa, Milano, Napoli e LNF) si ritemo addirittura a gestire poco meno di
mille utenti ciascuna, la meta dei dipendenti INFN.

Utenza Totale Sezione media
Numero di mailbox 11356 437
- dipendenti ~2000 105
- associati 3355 129
- altri 6000 231
Tab. 1

Ogni sede gestisce in media 437 mailbox
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1.1 Il personale

La |geconda tabella riporta il numero di dipendéatienti parte dei Servizi Calcolo e
Reti

Non e facile stimare quale frazione del personalgssp essere associata al servizio di
posta elettronica. E’ parere del gruppo Mailing,at@n il servizio a regime, in ogni sede
un servizio di helpdesk composto da due FTE siagnpto per il 10% del proprio tempo
a risolvere problemi legati alla posta; cio pordre a calcolare 0.2 FTE per sede e 5.2
FTE per tutto I'Ente.

Le fasi di installazione, aggiornamento, riconf@gione risultano particolarmente
impegnative per tutto il servizio, ma non sono pr@zpnali al numero di utenti.

Una stima, che pero deriva da esperienze moltasbveelle varie sedi, € di un FTE per
15 giorni/anno, corrispondenti a 29 minuti ognirgi: questo significa 0.07 FTE per la
sede media, 1.8 FTE per tutto I'Ente. Il persontatale impegnato esclusivamente nel
servizio di posta risulta cosi di 7 FTE, ovverag@®lo le attuali proporzioni fra tecnici e
tecnologi, 2.3 tecnologi e 4.7 tecnici. Non abbiaconsiderato I'impegno straordinario
in caso di fermo servizio per eventi eccezionall é&s. blackout o guasti hardware),
valutabile in 5 giorni/anno (0.023 FTE) (da cuidsiduce a una disponibilita del servizio
del 97.8%).

Considerando che il costo annuale tipo per un dipete inquadrato come collaboratore
tecnico di IV livello & di 43.882 €, mentre un tetogo (Il livello professionale, 8 anni
di anzianita) costa 54.648 €, 'Ente spenderebb@ agno 331.935 € per il personale
attualmente impegnato nella gestione dei servipodia e dell’assistenza specifica.

Servizi calcolo - Personale Totale Sezione media
Tecnologi/ricercatori 37 1.4

Tecnici (FTE) 78 (62.3 FTE) 03. (2.4 FTE)
Totale 115 (99.3 FTE) 4.4 (3.8 FTE)

Personale impegnato

S Totale Sezione media
nel servizio di posta

Assistenza agli utenti 5.2 FTE 0.2 FTE

Gestione sistemistica:

installazione, aggiornamento 1.8 FTE 0.07FTE

Qualifica del personale Costo annuo tipo Totale

Personale Tecnico (4.7 FTE) 43.882 206.245€

Personale Tecnologo (2.3 FTE) 54.6€8 125.690€

Totale 331.935 €
Tab. 2

2 Dati ricavati dal database Preventivi 2008
% In tutti calcoli presentati si & considerato I'antavorativo composto da 220 giorni, e la giornata
lavorativa composta da 7 ore e 12 minuti




Dalla raccolta di informazioni presso le sedi @lteto che nel 2007 quasi la meta delle
sedi stava lavorando per aggiornare, rinnovareghonare il proprio sistema di posta.

Tutte le strutture si dicono in generale soddisfa¢l livello di servizio fornito, ma la
meta manifesta la proccupazione di garantire ldiwoita del servizio; mentre nel 2007

solo tre sediavevano implementato sistemi ad alta affidabiligl, 2008 sono sei le sedi
che, tramite meccanismi diversi, hanno configusstiwizi ridondati o in HA.

Stanno ristrutturando il sistema di posta Sentono l'esigenza di un sistema in HA

11 sedi su
26 (42%)
11 sedi su
26
(42%)
3gia'
in HA

Fig. 2

1.2 L’hardware

La maggior parte delle sedi ha scelto di dedichservizio di posta elettronica almeno
due macchine (2.7 in media nel 2007, 3.1 macch&h@08), separando quasi sempre il
servizio di ricezione/spedizione dei messaggi dadistione delle caselle di posta.

Hardware impegnato Totale Sezione media

Macchine 80 3.1

Spazio disco allocate (stima) 10 TB 538B

Spazio disco utilizzato (stima) 25TB 95 GB
Tab. 3

* Le tre sedi sono: Bari, Genova e Trieste

A. Tirel, C. Strizzolo, Servizio di Posta Elettroai ad Alta Affidabilita, INFN/TC-07/01
A. Brunengo, M. Corosu, Configurazione dei Senwilti Posta Elettronica per la Sezione INFN di
Genova, INFN/TC-07-2



numero di sedi INF
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Fig. 3: Ogni sede utilizza in media 3.1 macchine diate a garantire il solo servizio di posta, senza
contare il backup (dati 2008). Nel 2007 la media ardi 2.7.
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Fig. 4: Le macchine preferite per il ruolo di serve IMAP e SMTP sono biprocessori Xeon.

Per dare una valutazione economica del parco meechedicato al servizio di posta si
puod considerare che in media i server vengonazditi per tre/quattro anni e coperti da
contratti di manutenzione per un periodo di treiaNelle valutazioni che seguono si e
stimato in 250 il costo di un server tipo; si tratta ovviamenteudi valore medio, che
non tiene conto di soluzioni particolari quali glorage in fibra utilizzati in alcune sedi.
Secondo questa stima, i server vengono sostitogodjuattro anni, e quindi ogni anno
I'Ente acquisterebbe 20 nuovi server, spendenda0be.

Nel corso di un anno, il valore degli 80 serverd@uisi peretain quattro gruppi da 20)
potrebbe quindi essere calcolato secondo la tabetjaente:

Hardware impegnato | 1°anno |2°anno |3°anno |4°anno | TOTALE
(80 server)
Un server 2.50€ 1.875€ 1.250€ 625€
20 server 50.006| 37.500€| 25.000€| 12.500€| 125.000 €
Tab. 4



1.3 Il software

Tutte le sedi INFN utilizzano software opensouraepgttaforme linux o BSD. Alcune
sedi hanno mantenuto il servizio di posta su maechigital Unix fino al 2007, ma
hanno di recente provveduto alla loro sostituzione.

IMAP server MTA
= UW IMAP @ sendmail

i O 8 .
‘ o (31%) [ postix

O Dovecot 18
(69%)
O Courier

Fig. 5

Per il servizio di ricezione/spedizione della postsoftware piu utilizzato & sendmail,
anche se per i sistemi piu recenti si tende a prefpostfix, grazie soprattutto alla sua
semplicita di configurazione e alla buona integyagi con il sistema antispam/antivirus
adottato dall'Ente.

IMAP (Internet Message Access Protocol) € il protlc di comunicazione per la

ricezione di e-mail e permette ad un client (o @ @ient simultaneamente) di accedere,

leggere, cancellare le e-mail da un server, in iiddanline o offline.

Le caselle di posta (mailbox) possono essere diidire

1. ogni mailbox e costituita da un unico file, nel uamessaggi sono separati da un
carattere o una stringa

2. ogni mailbox & una directory (o struttura di diceg) e ogni messaggio e un file
singolo

3. una mailbox e un database

| tipi di server IMAP adottati dalle diverse sedns quattro: UW-IMAP, Cyrus, Dovecot
e Courier.

UW IMAP é il piu diffuso, anche se poco scalabilpaco performante con caselle di
posta di grandi dimensioni; nel formato tradizien@BOX, di tipo 1) ogni casella di
posta e un unico file, e i diversi messaggi sonmcatenati e separati da una stringa.

Un solo processo puo accedere al fle MBOX in madad/write ed e attivo un
meccanismo di locking. Il pregio di queste casdilposta € che sono self-consistenti,
quindi MBOX e il formato adatto per I'archiviaziowelle cartelle.

Non é pero adatto a filesystem distribuiti o su Np&senta problemi di scalabilita e
difficolta nella gestione di messaggi voluminosi.

Nelle versioni piu recenti UW IMAP implementa vensi piu avanzate di mailbox, come
ad esempio MIX e MBX (sempre di tipo 1, cioé conilbw costituita da un unico file,
ma con accesso ottimizzato per la ricerca di mgssaga solo pochissime sedi hanno
preso in considerazione la migrazione ai nuovi ftrm



Secondo per diffusione € Cyrus IMAP, che promettiene prestazioni al prezzo di una
gestione non sempre semplicissima. Alcune sedi dnanoltre segnalato difficolta di
conversione di mailbox MBOX nel formato di cyrul}adto della migrazione.

Un altro aspetto importante nella scelta del selM&P é il filesystem: per aumentare le

prestazioni, € infatti raccomandata la sceltaldsfistem indicizzati. Il grafico seguente
illustra la scelta delle sedi INFN.

12 4

10

ext3 xfs reiserfs ufs afs ofs gpfs non
spec.

Fig. 6 File system adottati dalle sedi INFN per iservizio IMAP

Il software attualmente utilizzato per i sistemipdista € ovunque gratuito e opensource,
tranne per la parte antivirus. L’attuale antivipey mailserver, acquistato con contratto
nazionale che comprende anche il software antipersPC, costa 76.000 € per quattro
anni; abbiamo quindi valutato 10.000 €/anno la ieees destinata ai mailserver,
comprendendo anche alcune licenze per antivirussliacquistati da singole sezioni.

Tutti hanno implementato da tempo sistemi antisgantp che la ricezione di spam non
e piu considerata il problema prioritario del seiwidi posta. | sistemi antispam preferiti
sono spamassassin (opensource) e Sophos Puremé3aagetutte le sedi inoltre hanno
installato un antivirus sul server di posta; lei @ non utilizzano Puremessage tendono
a installare I'antivirus gratuito Clamav.

Tutte le sedi forniscono accesso alla posta etetactramite web, in aggiunta allaccesso
tramite client IMAP e POP. Il software piu utiliznae squirrelmail che, grazie alla sua
semplicita, sta sostituendo la suite Horde/IMP oitensedi.



Webmail Antivirus
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O altro .
O niente

Fig. 7

Molte sedi gestiscono delle mailing list locali,agu sempre tramite mailman. Dopo
l'istituzione del servizio di mailing list Sympa IdENAF molte fra le nuove liste sono
implementate sul server nazionale.

1.4 Autenticazione

Nella gestione quotidiana di un servizio informadito rivolto all’'utenza in generale é
necessario accedere ad una serie di informazi@nscho legate sia all’'utenza stessa che
alla configurazione del sistema.

In particolare, per quanto riguarda un servizigpdsta elettronica, ci sono due aspetti
differenti da considerare:

- l'accesso alle caselle di posta elettronica (PORMY

- l'accesso al servizio di spedizione e conseghagelsta (SMTP/LMTP)

Entrambi i sottosistemi devono poter accedere ddrnrazioni che spesso sono
distribuite su piu database e server .

Ad esempio, l'accesso alle caselle di posta elsttep effettuato sia attraverso il
protocollo POP che IMAP, pud essere garantito dojmo che I'utente é stato Autenticato
(tipicamente attraverso coppia di username e pas$vweocomunque solo per le caselle
per le quali I'utente & Autorizzato (tipicamentératerso un identificativo di utente o
gruppo, o anche attraverso la valutazione di AcCes¥rol Lists).
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Per I'uso di un servizio di spedizione della pd8&TP) normalmente é sufficiente solo
il primo tipo di verifica, ossia I'Autenticazione 8MTP-Auth. Questa puo richiedere
semplicemente una lista di reti o domini autoriczat usare il servizio, ovvero una
Autenticazione piu restrittiva, attraverso la \Jesaf di credenziali quali
username/password o il possesso di un certifiagitate X.509 valido.

Il servizio di consegna della posta (SMTP/LMTPltio canto, deve poter accedere sia
a database in cui sono definiti gli indirizzi “iisi (maildrop) delle caselle di posta dei
vari utenti, sia ai diversi modi con cui uno steagente puo essere raggiunto (mailname,
aliases).

Come gia evidenziato, tutti questi database possssere istallati (e normalmente lo
sono) su server differenti e possono essere matispasizione dei servizi con modalita
differenti, fra le quali mappe NIS o database IbcQuesta configurazione presenta
notevoli svantaggi, come ad esempio l'accessibilidn omogenea ai dati e la
proliferazione dei database, che devono esserdcaipsu piu server in caso di
architetture ridondanti realizzate per garantiteligklli di affidabilita.

Per owvviare a tali svantaggi € necessario impleanentuna Infrastruttura di
Autenticazione ed Autorizzazione (AAI) che facillegestione di tutte le informazioni,
garantendone la coerenza e l'aggiornabilita, reshal@ccessibili TUTTE le informazioni
necessarie a TUTTI i servizi che ne hanno diriattraverso l'uso di UN UNICO
protocollo.

Se a livello di singola sede si puo sopperire alEncanza di una AAIl attraverso un
controllo ed una amministrazione puntuale di tuttdatabase che contengono le
informazioni, un sistema che ambisca ad offrireservizio di posta elettronica centrale a
tutte le sedi deve necessariamente avere a digposiazna AAl nazionale.

AN
M -
AA| ,IA webmail
D2 :
SMTP
mailbox https

imaps

Un possible scenario...

Il

Fig. 8
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Un gruppo di lavoro CCR (AAI-WG) ha elaborato uneogmosta per una struttura
nazionale, che armonizzi tutte le AAI locali e affial contempo, un servizio fruibile da
tutte le sedi e da tutti i servizi di interesseioaale, sia da quelli gia in produzione (ad
esempio la gestione mailing-list via Sympa, gliustenti collaborativi via web, gli
strumenti di gestione scientifico-amministrativa [@egestione dei preventivi) che da tutti
gli altri che man mano saranno disponibili.

1.5 Help Desk

In questa parte si descrive I'aspetto della gestitel servizio mail che riguarda i rapporti
diretti con l'utente. Analizzando le varie richiesthe un servizio calcolo riceve, si
possono individuare tre categorie di attivita:

1. affrontare i problemi segnalati dagli utenti

2. rispondere alle richieste degli utenti

3. operare per la gestione e manutenzione del servizio

Nel caso di un servizio di mail centralizzato siopeercare di distinguere quello che

dovrebbe essere gestito centralmente da quellingkee dovrebbe continuare ad essere
gestito a livello locale nelle sedi. A tal fineprlera rispettivamente di servizio centrale
e di servizio locale.

1.5.1 Problemi segnalati dagli utenti:

Problemi di configurazionerimangono a carico del servizio locale nel casocum
'utente abbia modificato erroneamente la configimae, se pero la configurazione é
apparentemente corretta potrebbe essere necefaadesso al server centrale per la
verifica.

Spam falsi positividipende dalla tecnologia scelta per l'individuasodegli spam; il
servizio locale € in grado di capire perché un ngaiktato considerato spam, ma
I'eventuale correzione del problema e a cariccséelizio centrale.

Tracciabilitd dei mail:una delle richieste piu frequenti consiste nelesaghe fine ha
fatto un certo mail, se e partito o &€ fermo in ghalcoda o se é arrivato e non é stato
consegnato, se ci sono problemi tra i mail sern@nwolti, ecc. Questa attivita deve
essere svolta sul server centrale.

Mail che rimbalzano:spesso gli utenti hanno difficolta nell'interpneta messaggi di
errore; il servizio locale puo essere d’aiuto maérpretazione, ma non sempre € in grado
di risolvere il problema.

Mail sospetti:gli utenti spesso segnalano mail di phishing, d rnepediti indietro senza
che siano stati realmente inviati; I'intervento detvizio locale in questi casi puo aiutare
a chiarire la situazione, verificando anche la @nesa di virus sul computer dell’'utente.
Spam:a seconda della politica che verra adottata sul sgver centrale gli spam
saranno recapitati 0 meno, ci saranno segnaladiofalsi negativi o di filtri poco o
troppo severi, il servizio locale non potra farente.

Quote:la gestione delle quote spetta al servizio ceatral
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Recupero dal backupnel caso di mail cancellati inavvertitamente, Eogwione di
recupero spetta al servizio centrale.

1.5.2Richieste degli utenti:

Configurazione del programma di lettura: rimane@aco del servizio locale.

Forward e filtri: poiché forward e filtri sono configurati sul maiser, queste richieste
devono essere soddisfatte dal servizio centrale.

Creazione e gestione di mailing listson I'impostazione di un servizio centralizzato,
anche le mailing lists dovranno risiedere sul seceatrale.

1.5.3 Gestione del servizio:

Creazione e cancellazione degli account di postgendera dal modello scelto per
I'infrastruttura di AAL.

Controllo: compiti di controllo quali la verifica dello statdelle code e dei mail al
postmaster rappresentano un servizio che vienealatente, e dovranno essere svolti
dal servizio centrale.

1.5.4 Suddivisione del lavoro fra servizio locale e caldr

Per poter mantenere il servizio ad un’efficienza paquella di oggi, si ritiene ci siano

alcuni aspetti che continueranno a gravare suiigelacali, e che richiederanno un

metodo sicuro attraverso il quale accedere al seprdrale:

- possibilita di abilitare e disabilitare delle cdseli posta

- accesso ai log in lettura

- accesso alle code in lettura

- possibilita di modificare le quote

- accesso al backup per fare un restore

- accesso ai programmi di filtraggio per l'utente. (@socmailrc o script sieve), se non
delegato direttamente all’utente

- gestione delle mailing lists

- segnalazione di spam falsi positivi o falsi negativ

- comunicazione diretta fra personale dei servizalioe personale del servizio centrale,
in caso di necessita.

Da questo punto di vista il carico di lavoro per sarvizio di helpdesk nelle Sezioni
cambia poco, cambiano invece le procedure.

A livello centrale, oltre a mantenere e gestirervizi implementati nei server centrali, i

compiti dell’help desk saranno:

- rispondere ai problemi che le sedi non sanno o possono risolvere; si potra
decidere se dare la possibilita all’'utente di cttata direttamente il servizio centrale
0 se puo essere piu efficiente che sia il seniacale a dialogare con il servizio
centrale. E anche importante che chi risponde passavenire direttamente sul
problema. Potrebbe essere necessario implememta@rvizio a piu livelli di gravita:
per esempio problemi non urgenti o semplici ndtiéi® richieste di informazioni da
fare via mail o via web e problemi seri che ricloied una risposta telefonica.
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- rispondere ai problemi delle procedure di gestionmntrollo messe a disposizione
delle Sezioni. Questa & una cosa nuova perchaggianto un gradino intermedio.

- fornire una documentazione aggiornata perché spgesscessario soddisfare anche le
curiosita degli utenti.

- fornire delle statistiche sul servizio.

2  TECNOLOGIE SOFTWARE E HARDWARE

In questa seconda parte saranno descritti alcatensi commerciali e opensource che
potrebbero essere adottati per la gestione di stersa di posta costituito da un grande
numero di caselle con quote disco rilevanti.

| sistemi completi di posta elettronica in commerngiesi in considerazione sono:

- Oracle Collaboration Suite
- Google Apps
- Apple Mail Server

Sono tutti sistemi che integrano i servizi di postattronica principali (IMAP, POP,
SMTP) e una serie di differenti servizi accessori.

Altri sistemi di cui non sono state approfondite daratteristiche sono Sun Java
Messaging Server, IBM Lotus Domino e Microsoft Eage.

2.1 Oracle Collaboration Suite

La suite di collaborazione & composta da un backmadle DB e una serie di application
server modulari che comprendono:

- Posta elettronica

- Instant messaging

- Voice Mail e Fax

- Conferencing

- Content management distribuito

L'application server che gestisce la posta elatteoe accessibile via IMAP, IMAPS,
POP3, POP3S, webmail. Contiene un antispam e uwirastproprietario ma puo essere
integrato con Norton Antivirus.

Permette la configurazione personalizzata di fodwararchiviazione automatica ed e
integrabile con LDAP.

Tutto il sistema Oracle viene installato in HA edobalancing. Anche il backup viene
eseguito attraverso i servizi nativi di Oracle.
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2.1.1Costo.

Ogni casella di posta costa 33 €/anno, piu 8 €'assistenza. Il costo totale per 12500
mailbox supera i 500.000 € I'anno, ma potrebbesemescontrattati degli sconti.

2.2 Google Apps

L'offerta di Googlé comprende:
- Gmail
- Google Talk
- Google Calendar
- Google Documenti
- Page Creator (per pagine web)

Il servizio Google Apps & offerto in tre versifini
- Google Apps Educational  gratuito, per scuole e OSLU

- Google Apps Standard gratuito, con annunci puldblici con alcune
limitazioni
- Google Apps Premier 50 €/account/anno

Per le scuole il servizio e gratuito, ogni acco(pusta e documenti) ha una quota di 5
GB, non sono inseriti messaggi pubblicitari nebgipe web.

Per le aziende, e disponibile I'opzione Premieg, garantisce una continuita di servizio
del 99.9%, una quota di 25 GB e la possibilita etuperare i messaggi (attiva da
novembre 2007).

Un account Google Apps € diverso dall’account Gro##rto gratuitamente da Google
(es. utente@gmail.com): mentre il primo consentgcdésso a servizi gestiti da
un’amministrazionecliente di Google, il secondo permette I'accesso ai segiatuiti
gestiti da Google stessa per gli utenti finali.

2.2.1Informazioni tecniche.

| server di Gmail sono contattabili attraverso POMAP e webmail. Tramite un
meccanismo di API e anche disponibile I'accessoSiogle Sign On.

Antivirus ed antispam sono presenti ma non pergadili. E' possibile pero la
configurazione di whitelist; sono previste funziainforward e archiviazione automatica.
Google mette a disposizione uno strumento di migrezda server Cyrus IMAP che
consente di trasferire in modo controllato i megsdglle caselle attuali.

E’ possibile impostare un servizio di posta manteloeanche il dominio gia in possesso
dell’'utente, o acquistandone uno nuovo.

® http://www.google.com/a/help/intl/it/admins/edit® spe.html
® http://www.google.com/a/help/intl/it/admins/editmhtml
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Il servizio di assistenza risponde solo agli amsimatori e solo per problemi di gestione
(es. non risponde di messaggi non ricevuti).

| clienti di Google Apps amministrano il proprio dmio di posta tramite interfaccia
web:

Account utente | |

Account utente

Utenti Impostazioni

Crea un nueve utente Caricapil utentiinuna solavolta - Indirizzi email  Crea una mailing list
Puoi creare fino a 100 account utente per questo dominio. Richiedi altri utenti
1-4di4
[J Nome Nome utente v Stato Limite email Ultimo accesso alle ore
Jonathan ¥ admin Amministratore 0% 21.57
0  JeremyM jeremy 0% 20 lug
[0 JessicaD jessica Creato di recente 0% Accesso mai effettuato
O Keving kevin Creato di recente 0% Accesso mai effettuato
1-4did
Fig. 9
2.2.2Costi

Il costo di ogni mailbox & di 40-50 €/anno, secordfferta del momento. Il prezzo
totale per le attuali 12.500 mailbox sarebbe quih@00.000 €/anno.

Non si conosce la possibilita di eventuali scontietla possibilita di aderire alle offerte
educational.

2.3 Sistemi opensource

2.3.1Linux

Esistono alcuni sistemi operativi e applicativi opeurce che potrebbero riuscire a
fornire un servizio di posta elettronica completispitando le caselle di posta di
10.000/20.000 utenti garantendo il livello di seiwiattuale. Sistemi di questo tipo sono
adottati da alcune Universita italiane e da alalenmondo.

Il sistema operativo piu utilizzato e linux, menper la scelta del software SMTP/MX
quasi tutti si orientano su sendmail.

Per la gestione delle caselle di posta I'unicoesist opensource che € dichiaratamente
scalabile, grazie anche alla architettura geraeciitrodotta con la nuova versione, €
Cyrus IMAP, della CMU University. | server di frartd gestiscono le comunicazioni fra

i client e i server di backend, dove sono fisicatedncalizzate le mailbox, mentre le
informazioni sulle diverse mailbox e sulle credatizd’accesso sono mantenute da un
terzo server (o sue repliche in una gerarchia maktee). Per una migliore efficienza di
accesso alle caselle di posta, inoltre, e raccoatanid scelta di un filesystem di tipo
indicizzato.
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Il mondo opensource offre una vasta scelta di eppioni anche per i servizi accessori.
Fra le piu utilizzate ci sono proprio le suite ¢éhesedi INFN meglio conoscono:

- Webmail: Horde, squirrelmail

- Antispam: spamassassin

- Mailing-list:  majordomo, mailman

Per quanto riguarda gli antivirus, le poche vernsopensource di antivirus per mailserver
sembrano invece inferiori in qualita e prestaziigpetto ai prodotti commerciali.

Mentre la scelta degli applicativi software semipuasi obbligata, la progettazione di un
sistema hardware affidabile e ridondato risulta gitnplessa, cosi come la successiva
gestione sistemistica, la manutenzione e il sevidi assistenza agli utenti che
richiederanno personale dedicato e preparato.

A fronte di un investimento unico legato all'acdui#niziale delle macchine, un sistema
opensource richiede quindi un forte impegno daepdell’'organizzazione che lo sceglie
per destinare e formare personale competenteesdkioge di questo servizio.

2.3.2 Apple Mail Server

Apple MAC OS X server 10.4 include un set compléi@pplicazioni per la gestione
della posta elettronica. Tutte il software utiltzzae opensource (Cyrus, Postfix,
SquirrelMail, Mailman, Spamassassin, ClamaV). Dispali interfacce grafiche di
configurazione proprietarie.

Il sistema e certificato per oltre 100.000 mailbox.

Il sistema comprende tutti i servizi principali (R, IMAPS, POP3, POP3S, SMTP),
mailing list, webmail, antispam e antivirus. Et@oria possibile integrare le applicazioni
installate con altre visto che tutto I'ambienteérsorce.

Il costo della licenza client unlimited di MAC OSServer 10.4 é di 999 €, a cui bisogna
poi aggiungere il costo relativo alle macchine dbgranno essere installate ma che non
dovrebbe superare i 10.000 €.

La gestione sistemistica del sistema Apple Mailv€ee la manutenzione del servizio

sarebbero a carico di un servizio centrale dellNNEa principale differenza con il caso
precedente € la esplicita certificazione per unenondi caselle particolarmente elevato.
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3 SOLUZIONI ADOTTATE DA ALTRI ENTI E UNIVERSITA

3.1 CSITA (Centro Servizi Informatici e Telematici di Ateneo, Universita di
Genova)

Rappresenta un esempio di sistema "ibrido", chiezzdai strumenti commerciali e e di

pubblico dominio. Il numero di caselle di postatges di 4000 per i dipendenti e 15000
per gli studenti.

L’accesso alle caselle puo avvenire tramite IMAP@P, e raggiunge i 15000 contatti
ogni ora; per confronto si pensi che gli accessisttma di posta della Sezione INFN di
Genova e di 271 accessi/ora.

3.1.1 Software:

-  SMTP/MTA: Postfix + LDAP (installazione eseguita 8aphos)

- Filtro antivirus/antispam: Sophos Pure Messageoitfigurazione "server group" per
il load balancing.

- Mailbox Server: Cyrus IMAP + IMAP Proxy (Perditior)LDAP

- Webmail: HORDE/IMP

3.1.2 Hardware

- quattro macchine per Sophos/Postfix
- tre macchine per Cyrus+LDAP
- un sistema Storage Clarion FC (120 GB per personai) GB per gli studenti)

3.1.3 Descrizione del sistema

Due macchine sono dedicate al SMTP server e dbd&xaerver. Sugli MX é installato
Sophos Pure Message+Postfix in configurazioneddindanza e load balancing (server
group). | messaggi in ingresso vengono passaticlypMAP, installato per ridondanza
su tutte e tre le macchine che contengono le mailbgoroxy, attraverso un backend
LDAP, contatta il server che contiene la casellpatdita a cui recapitare il messaggio.

La grande maggioranza degli utenti contatta il seattraverso il protocollo POP3 anche
se IMAP e disponibile.

Cio é probabilmente dovuto alla esigua quota diagi® dedicata ad ogni casella (100
MB).

3.1.4Load balancing

Il load balancing é assicurato dai meccanismi dncbrobin del DNS sui due MX record
e dal proxy IMAP

3.1.5Alta affidabilita

Per quanto riguarda SMTP ed MX lalta affidabilg@agarantita dai meccanismi del
protocollo (anche se va detto che in caso di rattliruno dei server la posta in uscita
andrebbe "a singhiozzo") mentre se uno degli IMARer dovesse rendersi indisponibile
sarebbe necessario l'intervento umano per ricorgfrgwna delle macchine rimanenti.
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3.1.6 Backup
Non sono previsti meccanismi di backup. Ogni uteletee provvedere da se'.

3.2 Universita di Napoli - CSI (Centro Servizi Informatici)

Il Centri Servizi Informatici dell’'Universita di N#oli gestisce centralmente circa 20000

caselle di posta.

Descrizione del servizio:

- autenticazione tramite un server LDAP (un biproocesxXeon dedicato)

- 5 server biprocessori Xeon per I'MX

- gestione delle mailbox tramite un biprocessore esso in SAN (FC su macchine
HP, vari TB di disco SATA Il in box RAID 6 connesson ridondanza a FC);

- software Cyrus IMAP;

- backup su nastro, con cadenza settimanale e dateoati per poche rotazioni del
set di nastri (cioé per poche settimane).

Tutti i server sono HP Proliant, con Red Hat ligatw, filtro anti virus e antispam Pure

Message di Sophos sui 3 server MX.

3.3 IN2P3

L’Istituto di ricerca IN2P3/CNRS e formato da 2%damatori distribuiti sul territorio
francese. A Lyon si trova il Computing Center pijprade che fornisce servizi centralizzati
smtp e IMAP:

I gateway SMTP e utilizzato da quasi tutte le seeli implementa le politiche
antispam/antivirus.

| servizi di mailbox IMAP centrali sono invece i##ati da 14 sedi su 24.

La scelta fra I'utilizzo del servizio centralizza¢ola gestione di un mailserver in sede e
lasciata ai diversi laboratori. In generale i laori piu grandi preferiscono continuare a
gestire internamente la posta, mentre i piu picatlizzano con soddisfazione i servizi
centrali.

Il servizio IMAP centrale gestisce 2000 casellgpdsta. La quota massima concessa ad
ogni utente e di 500 MB, e la quantita totale dicdiallocata per il servizio IMAP é di 1
TB.

La gestione sistemistica & affidata a 3 personge(neri/tecnologi), per un impegno
complessivo di 1 FTE. L'installazione dell'interistema é stata valutata in 4 mesi/anno,
su due persone (0.3 FTE).

Il servizio di helpdesk e effettuato da personaleale delle varie sedi; il problema piu
comune riportato dal personale del supporto rigugdonfigurazione dei client.
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3.4 CESIA, Universita di Bologna

I Cesia fornisce un servizio centralizzato co#iituda 16000 mailbox per i soli
dipendenti dell’'Universita. Esistono comunque aacq@arecchi mailserver nei vari
istituti. Il traffico generato su queste mailboxi@otto e corrisponde circa ad una meta
reale. Il servizio di mail per gli studenti & ineefornito dal Cineca.

L'infrastruttura € basata su Microsoft Exchangdressamente funzionale come CMS
solo se utilizzato con altri prodotti di Microsoftome Outlook ecc. Permette la
condivisione dell'agenda, prenotazioni di sale, ecc

Le caselle di posta sono ripartite su 5 dischiregsaggi sono mantenuti per 15 giorni; il
Cesia segnala grossi problemi per la deframmemtazio

Il sistema complessivo risulta molto oneroso: lkgfExchange, CAL per ognuna delle
mailbox, hardware infrastrutturale. Un altro costeressario e dato dalla consulenza di
tecnici Microsoft per la pianificazione e l'implem@zione della struttura. Il Cesia

disponde di personale dedicato per la gestionsetgizio e I'assistenza agli utenti.

3.5 CERN

Il servizio di posta del CERNserve piu di 18.000 caselle di posta, ognuna d80in
media, con una quota massima di 3 GB

L’infrastruttura & basata su Microsoft Windows S#r2003 server e Microsoft Exchange
Server 2003. Il software antivirus € Symantec Anivper Exchange.

Per il servizio IMAP sono installati 14 server: Béx rack-mounted 4U servers, Dual
Xeon 2.0Ghz, Hyperthreading on, 3-4 GB memory, ZBB2 Intel RAID controllers
ognuno con 1xRAID1 (2x70GB/SCI), 1XRAID5 (3x120GB/Sl), 1Gbit/s network card

Come SMTP gateway sono installati 6 server, suli gamo installati Windows Servers
2003, Exchange 2003, Windows Load Balancing, Syatantivirus for Exchange e
CERN made C# Protocol Event Sink. L’hardware e itg& da server Elonex rack-
mounted 2U, Dual Xeon 2.0Ghz, Hyperthreading onmorga 2GB, RAID controller
3Ware 7506 series con 2xRAID1 (2x40GB/IDE + 2x120GE), 1Gbit/s network card.

Altri 4 server dello stesso tipo implementano fitsare CERN SpamKiller (CERN made
C# Windows Service) su Windows Servers 2003.

Infine, 4 server fungono da Frontend HTTP e LDARdsoft ADAM) e forniscono
accesso IMAP, POP e HTTP alle caselle di postaardivare € costituito da server
Elonex rack-mounted 2U, Dual Xeon 2.0Ghz, Hypedtneg on, memoria 2GB, RAID
controller 3Ware 7506 series con 2xRAID1 (2x40GHZIB 2x120GB/IDE), 1Gbit/s
network card.

" https://mmmservices.web.cern.ch/mmmservices/
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Il traffico di posta elettronica € 90.000 mail hamn2.900.000 messaggi in ingresso ogni
giorno (il 3%), e 37.000 messaggi in uscita. | rdetbaccesso piu utilizzati sono IMAP,
Outlook Web Access, Outlook XP/2003 MAPI e POPd{gmissione).

3.6 Carnegie Mellon University e University of Michigan

La Carnegie Mellon University e autore del softwayeus IMAP e tutto il servizio di
posta che fornisce a dipendenti e studenti &€ basatgrus.

Il numero di caselle di posta gestite & circa 20.0ox), mentre il numero di mailbox e
dieci volte superiore (liste, caselle condivise. pd@ quota massima di ogni utente é di 2
GB. La University of Michigan gestisce un numero chselle ancora superiore
utilizzando le medesime tecnologie.

L’architettura del sistema della CMU & la segué&nte

- cinque server di frontend che gestiscono gli ac@escaselle di posta; 'hardware e
tutto Sun con sistema operativo Solaris, tre seso@o Sun Ultra 80s biprocessori
UltraSparcll, due sono SunFire 280Rs biprocessiraSparclil

- cinque server di Backend che ospitano fisicamentsatelle di posta; quattro server
Sun 220R con storage su JetStor II-LVD SCSI RAIDays e un Sun 280R con
storage JetStor 11l U160 SCSI RAID array

- un server Dell 2450 per il ruolo di M.Update master

- otto server Dell 2650 per il ruolo di SMTP/MX suddi fra tre domini principali:
andrew.cmu.edu, smtp.andrew.cmu.edu e cmu.edutj gastendmail

- un server Dell 2650 per gestire le mailing lishree majordomo

- tre server per webmail, di tipo Dell Optiplex GX260

Tutti i server Sun montano il sistema operativoais] mentre il server Dell montano

Linux.

Un recente aggiornamento ha portato il numero diesadi backend a 10, il numero di

MX server a 9 e il numero di webmail server a 1Xt&to inoltre installato un sistema di

filtri antispam/antivirus su 8 macchine (7 macchiiiro, piu un database). Tutto lo

spazio mailbox e dotato di backup.

L’accesso alle cartelle di posta avviene princigaite tramite IMAP o via web: i client
supportati sono Microsoft Outlook, Entourage (p&ttpforme Mac), pine e Andrew
Webmail, sviluppato dalla stessa CMU.

Per la gestione delle mailing list & stato intréodloAndrew mailman, una versione di
mailman personalizzata dalla CMU, mentre per iaiposta massicci € implementato
MassMail.

Il servizio di supporto agli utenti € disponibilalig 9 alle 17 (via telefono fino alle 19) e
impiega anche studenti part-time.

8 http://cyrusimap.web.cmu.edu/configuration.htmbghveare
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4  GLI SCENARI POSSIBILI

Partendo dalle informazioni riportate nelle panteqedenti, in questa quarta parte si
cerchera di descrivere qualche esempio di confmoma che permetta di fornire
all'utenza INFN un servizio di posta paragonabilguello attuale, oggi erogato da ogni
sede con modalita simili.

Il servizio ideale dovra quindi permettere I'acae$8IAP/IMAPS e 'accesso via web,
dovra prevedere la possibilita di autenticazionglidetenti tramite linfrastruttura
nazionale AAI, I'implementazione e la personalizeae di filtri antispam e antivirus, la
gestione delle quote, la conservazione dei domimi.it e sedeinfn.it, per un numero di
caselle di posta pari a 5000 (se si consideraab dgpendenti e associati) o 20000.

4.1 Outsourcing esterno (Tipo Google Apps)

Tutto il sistema di posta e ospitato e gestito dafarnitore di servizi, in casa non
abbiamo piu niente.

Vantaggi:

- E’ possibile mantenere il dominio, i sottodomini,ajtuali indirizzi di posta

- Non abbiamo piu hardware nostro

- Niente spese di corrente, raffreddamento, manuiaezi

- Il personale non si occupa della gestione sistécaisha solo della gestione degli
account (ad es. tramite interfaccia web)

- Supporto utenti ridotto alla configurazione delenli o all’intermediazione con il
supporto del fornitore di servizi.

Svantaggi:

- Interazione con una gestione esterna in caso dblgo, fatta direttamente
dall'utente (non prevista da Google) o da un amstiaiore (uno per tutto I'Ente, o
uno per sede)

- Inevitabili ritardi nella soluzione dei problemigleutenti, soprattutto se ci sono piu
persone coinvolte a vari livelli.

- Informazioni di importanza minore (€ partito il mmail?) difficilmente reperibili.

- Costo per casella a cui fare fronte ogni anno e@isipsi Finanziaria.

- Problema degli ospiti (dipartimento, studenti, @ssociati)

- Il sistema risiede su una rete diversa dalla nosgai messaggio, anche destinato al
vicino d’ufficio, &€ soggetto ai problemi della regeografica

Non sappiamo se sono possibili:

- Pianificazione dell’'autenticazione, vogliamo mamen i nostri database di
autenticazione e i certificati

- Gestione delle mailing list, vogliamo continuaresagrle

- Rispetto delle norme sulla privacy: non sappiamoil sernitore del servizio e
soggetto alla normativa italiana.

22



4.2 Outsourcing interno (Tipo Cern)

L’hardware e ospitato in una sede, quindi € intealt® nostra rete, ma viene gestito da
personale esterno. Non si pone il problema dei dpndovrebbe essere possibile
I'integrazione con un servizio di autenticazioneziomale o con il meccanismo dei
certificati, non si vedono particolari problemi pemailing lists.

Vantaggi:

- Sistema garantito per hardware e software

- Niente personale per la gestione

- Supporto utenti ridotto alla configurazione deénli

Svantaggi:
- Gli stessi del punto 1

4.3 Gestione interna prodotto proprietario (Tipo Oracle Collaboration Suite
oppure Sophos Appliance)

Si compera il software e si installa in una seflsoftware deve ovviamente offrire i
servizi che riteniamo utili.

Vantaggi:
- Software garantito
- Sezioni sollevate dalla gestione del mail server

Svantaggi:

- Una sede dovra mettere a disposizione piu persahajaello che le servirebbe per
gestire il proprio mailserver. L’amministraziondgtéaremotamente da persone di altre
sedi puo essere presa in considerazione, ma pu@aoctare seri problemi di
organizzazione e di sincronizzazione.

- Potrebbe servire anche una sede di backup, ma didfiagle implementazione.

- Costo del software, dell’lhardware e delle manutamziecc.

- Formazione di personale specializzato

- Istituzione di un helpdesk a carico di personalENN

- Ritardi nella soluzione dei problemi del singolenie

- Costo per casella a cui fare fronte ogni anno e@isipsi Finanziaria.

- Problema degli ospiti (dipartimento, studenti, @ssociati)

4.4 Gestione interna open source

In questo scenario si immagina di organizzare wize centrale prendendo a modello i
sistemi implementati nelle sezioni.
Un problema importante sara la corretta progettezimardware.
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Vantaggi:

La gestione é piu aderente alle politiche dell’Ente particolare si potra decidere
autonomamente la politica di servizio da concedeatgendenti, associati e ospiti
Uniformita nelle politiche antivirus, antispam,tésianche - liste grigie

Il sistema potra essere direttamente integratd’cdrastruttura di autenticazione

Il software scelto € in gran parte gratuito

La maggior parte delle Sezioni sara sollevata dgktione del servizio di posta
Nessun costo fisso per le mailbox

Parziale precedente conoscenza dei prodotti opesesou

Possibilita di sviluppare strumenti per suddividéadtivita di helpdesk tra servizio
centrale e sedi

Svantaggi:

Una sede dovra mettere a disposizione piu persatajeello che le servirebbe per
gestire il proprio mail server, e uno spazio oppaaimente servito da impianti
elettrici e di condizionamento;

Sarebbe opportuno prevedere anche una sede digbacku

Costo dell’hardware e della sua manutenzione

Manutenzione del software impegnativa, trattanabsopen source che non offre
molto supporto

Istituzione di un helpdesk a carico del personidieN

Ritardi nella soluzione dei problemi del singolente

Il personale delle sedi deve comunque poter intergesui server centrali per un certo
numero di operazioni, ma non gestendo direttaménsestema rischia di perdere le
competenze tecniche necessarie.

4.4.1 Un esempio di sistema opensource gestibile cenenale dall'Ente.

Un sistema basato su Scientific Linux 5.x, con éguente configurazione hardware
minima per poter gestire qualche migliaio di corsi@s contemporanee:

almeno 2 server di frontend di ultima generaziahel quad core a 3.0 GHz e 16GB

di RAM)

almeno 2 server per storage di backend per scrsxerdisco (dual quad core a 2.4

GHz e 16GB di RAM) con:

Storage fiber channel EMC2 CX380 (285 dischi da@B0circa 120TB)

Switch FC Brocade 4Gbit + scheda FC bicanale QL4Gibit (40.000 €)

almeno 2 server per la gestione di webmail (duabqrore a 2.4 GHz e 16GB RAM).
costo indicativo di un server & 6.000 €. Sarah@nimportante attivare contratti di

manutenzione per tutto I'hardware, con interventis@uzione dei guasti entro 4 ore.

Configurazione software:

S.0. Scientific Linux 5.x

Sendmail o Postfix SMTP server

cyrus imapd+cyrus sasl+cyrus murder per I'impleragione di IMAP
Horde webmail suite o squirrelmail

sophos pure message 0 amavis+sophos antivirus sistama di antivirus
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- Spamassassin o Sophos per l'antispam
Vale la pena di valutare GPFS come file systenigarailbox su FC.

Risorse umane necessarie alla gestione del servizio

Un sistema centralizzato gestito interamente d&HN con software opensource

dovrebbe prevedere almeno queste figure profedsiona

- N. 1 esperto dei sistemi di mailing, ma anche dragje e rete che faccia da
coordinatore e responsabile del servizio— 1 FTE

- N.3 esperti di mailing su linux che si occupanol'msttallazione, configurazione,
mantenimento ed aggiornamento del sistema (madserantivirus, antispam,
gestione mailbox, etc.) — 3 FTE

- N. 4 addetti all'help desk e gestione di base drnlizio — 4 FTE

In totale potrebbero servi@meno 8 FTE per avere un servizio attivo per 5 giorni la
settimana, 12 ore al giorno, con interventi di répkta per guasti gravi durante i fine

settimana.

La soluzione hardware proposta non & semplicemiensomma delle risorse in uso
presso le diverse sedi, poiché I'aggregazioneetgizo rende il sistema piu complesso e
richiede quindi prestazioni superiori; anche dahtpudi vista delle risorse umane,
riteniamo che 'erogazione di un servizio critiab @ta qualita richieda un team di esperti
e di addetti all’helpdesk coordinati da un respbilsa

Riprendendo le metriche di valutazione utilizza¢é capitoli precedenti, si potrebbe fare
una stima del costo della soluzione proposta.

Investimento iniziale Costo annuo

Personale

2 tecnologi 372'5.88 € 372.588 €

5 o (formazione?)

tecnici

Hardware:

6 server PR 19.000 €

Storage e Switch FC '
Software (ev. antivirus, GPFS) 00.€
Infrastruttura e impianti %27
TOTALE > 446.000 € ~400.000 €

Tab. 5

45 Gestione locale.

Questa € la situazione attuale in cui ogni sezpprssiede e gestisce un proprio servizio
di posta elettronica.

Vantaggi:
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- Gestione piu aderente alle esigenze della Sezione.
- Rapida soluzione dei problemi

- Uso di hardware piu economico
- Sviluppo e mantenimento di conoscenze tecnicheisitgu

- Minimizzazione del traffico nel caso di allarmistitramite e-mail

Svantaggi:

- Piu persone impegnate in lavori simili nelle varéali
- Implementazioni diverse delle politiche antispam

TABELLA COMPARATIVA COSTI delle diverse soluzioni

Gestione :
. . interna _Gest|one )
. Outsourcing| Outsourcing . interna Gestione
Costi ) centralizzatd ;
esterno interno . centralizzatd locale
soluzione
. ._ | openource
proprietaria
Costi Personale - - 372.588 372.588 331.935
Hardware - - 19.00d 0160)] 50.000
Software - - 10.000+ OS 10.00 10.000
_Infrgstrt_;tturae - - SCONOSCiUt) sconosciuto  scoibsd
impianti
Costo globale | ~600.000 | sconosciuto| sconosciuto| ~ 400.000 | ~390.000

Tab. 6
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5 VALUTAZIONE DEL “SISTEMA DI POSTA ELETTRONICA OTTIM  ALE
PER L'INFN” MEDIANTE ANALYTIC HIERARCHY PROCESS

Il metodo delle gerarchie analitiche (AHP, Analytierarchy Process) € una tecnica nata
nel 1980 per aiutare a valutare le alternative ahiggli per una decisione complessa,
scomponendo i criteri di scelta in una sempliceagdtia e calcolando i pesi di ogni
criterio sulla decisione finale.

Criteri con caratteristiche qualitative, che saegbbdifficilmente traducibili in numeri,
sono confrontati a coppie utilizzando la segueosdes

Scala per il confronto fra le coppie di criteri

Importanza| Definizione Spiegazione
. I due elementi contribuiscono all’obiettivo nello
1 Uguale importanza
stesso modo
, L’esperienza o il giudizio sono leggermente a
3 Leggera importanza PETI€ 9 ! 99
favore di un elemento sull’'altro
. L’esperienza o il giudizio sono decisamente a
5 Forte importanza ) ,
favore di un elemento sull’'altro
Un elemento €& fortemente favorito rispetto
7 Importanza molto forte _, L .
all'altro, nella pratica risulta dominante
L’'evidenza a favore di un elemento sull'altrg e
9 Importanza estrema - .
del piu alto grado possibile

Si possono esprimere anche valutazioni intermé&ié; 6, 8.
Per elementi molto simili si possono anche usarearnureali.

Tab. 7
Ogni criterio pud essere suddiviso in diverse v(smttocriteri) alle quali viene poi
applicato lo stesso metodo di confronto a coppie.scopo € calcolare il peso da
attribuire ad ogni voce.
Nei paragrafi che seguono sono elencati i critérsettocriteri scelti, e sono presentati i
risultati dell'analisi. Il dettaglio delle varie gbe dei calcoli é riportato nell’ Appendice.

5.1 Obiettivo dell'analisi

L’obiettivo della nostra analisi & stabiliguale sia il sistema di posta elettronica piu
adatto all'INFN.

5.2 Le alternative disponibili

Come gia discusso nel capitolo precedente, i sistinposta che I'INFN potrebbe
adottare sono raggruppabili in cinque categorie:

27



ghnNE

Gestione locale, ovvero il modello distribuito aile

Gestione interna centralizzata opensource  (com3INZMU)

Gestione interna centralizzata commerciale (ediaapye Sophos, MacOSX)
Outsourcing interno (come Cesia-Unibo, CERN)
Outsourcing esterno (es. Google Apps)

5.3 Criteri di scelta

N =

[Utenti] Qualita del servizio offerto agli utenti

[Servizi] Ottimizzazione dellimpegno dei Servizalcolo (cioe ridurre I'impegno
del personale per la gestione di questo serwiziono dei nostri obiettivi)

[SW] Le caratteristiche software sono adatte edigenze INFN (vedi piu avanti)
[HW] Gli aspetti hardware e l'infrastruttura nesaga non aggravano I'INFN
(ovvero, quanto fra HW e infrastruttura siamo d&pa sobbarcarci? se questi
aspetti sono critici 0 estremamente complessi, tgulrriteniamo importanti e
onerosi per avere un servizio solido e funzionale)

Applicando il metodo AHP (Appendice, paragrafo &Byttengono le priorita dei quattro

criteri:

Criterio di scelta Priorita

Utenti 0.2856

Servizi 0.5048

SW 0.1431

HW 0.0645
Tab. 8

5.3.1 Sottocriteri di [Utenti]: Aspetti della Qualita d&ervizio agli utenti

WN P

N

[Facile] Fruibilita, facilita nell’utilizzo =utilizzo di base

[Helpdesk] Servizio di Helpdesk

[Personalizzazione] Possibilita di personalizzare otbenere/inserire nuove
features, coaueesempio il recupero da backup

[Comprensione] Comprensione del sistema, tracdabitei messaggi
(da parte dgknte) = utilizzo avanzato

5.3.2 Sottocriteri di [Servizio]: dal punto di vista d8ervizi calcolo locali

N =

AW

[Helpdesk]  Riduzione dell'impegno dell’helpdesk dbe

[Competenze] Mantenimento delle competenze e cemasc tecniche del
personale delle sedi

[Normativa] Efficienza nelladeguamento alla norimatper le P.A.

[Convenzioni] Efficienza nell’applicazione delleragenzioni universitarie
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5.3.3 Sottocriteri di [SW]: quanto gli aspetti softwar@rs adeguati alle necessita

wnN e

dell'INFN, quanto sono aderenti alle nostre esigenz

[Eff.locale] Efficienza nella gestione di messagjgeslocale, allarmi ecc.
[Eff.remota] Efficienza nella gestione di messatigésfra le sedi INFN
[Disponibilita] Disponibilita delle caselle di p@stpossibilita di accedervi in ogni
condizione

[Aggiornamenti] Praticita delle fasi di aggiornanen installazione,
reinstallazione

[Integrabilita] Possibilita di integrare il sistendaposta con altri sistemi adottati
dall'INFN, ad es. AAl, Certification Authoritiesce.ecc.

[Antispam] Coordinamento e ottimizzazione delle ifpdle antispam e
antivirus

5.3.4 Sottocriteri di [HW]: poiché gli aspetti HW + Infidruttura sono critici, onerosi e

1.

complessi, quanto siamo disposti a farcene cagc@nto vogliamo occuparcene o
liberarcene.

[Recovery] Avere un buon sistema di disaster reggva@ppure un sistema in

failover; il sistema dovrebbe essere facile daisiprare in caso di guasto e
disastro.

[Semplicita] Sarebbe auspicabile un sistema lineaom un’architettura non

troppo complessa; vediamo la complessita comettoréanegativo

[Scalabilita] il sistema ideale dovrebbe scalareilfi@ente, senza bisogno di
intervenire troppo pesantemente o richiedere inaptirtodifiche

[Infrastruttura] Il sistema non dovrebbe richieglerfrastrutture speciali, e la parte
di infrastruttura a carico dell'INFN dovrebbe egsminima

La valutazione dei sottocriteri deve poi essererriralizzata secondo il peso del criterio
a cui fanno riferimento, come riassunto nella tizbethe segue.

Il calcolo delle priorita e sviluppato in Appendjceei paragrafi 7.4, 7.5, 7.6, 7.7 e 7.8.
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5.4 Struttura gerarchica con valutazione pesata dei cteri normalizzati

Infrastrutt. 0.3025

Infrastrutt. 0.0195

Tab. 9

Outsourcing interno

Outsourcing esterno

secondo ognuno dei

obiettivo criteri sottocriteri SOttOC”.te” . Alternative
normalizzati
Facile 0.5620 Facile 0.1616
Utenti helpdesk 0.2573 helpdesk 0.0740
Gestione locale
0.2876 Personalizz. 0.0697 Personalizz. 0.0200
Interna opensource
Comprens. 0.1111 Comprens. 0.0320
Interna proprietaria
Helpdesk  0.6194 Helpdesk  0.3127
Servizi Competenze 0.2195 Competenze 0.1108
0.5048 Normativa 0.0521 Normativa 0.0263
Sistema Convenz. 0.1090 Convenz. 0.0550
otiimale di bisogna adesso
posta confrontare fra loro
elettror"c; Eff. locale 0.3223 Eff. locale 0.0461 queste 5 alternatlve
Eff. remota 0.0291 Eff. remota 0.0042
SW Disponibilita 0.1018 Disponibilita 0.0146 sottocriteri
0.1431 Aggiornam. 0.2658 Aggiornam. 0.0380
Integrabil. 0.1648 Integrabil. 0.0236
Antispam. 0.1162 Antispam. 0.0166
Recovery 0.3823 Recovery 0.0247
HW Semplicita 0.2427 Semplicita 0.0157
0.0645 Scalabilita 0.0725 Scalabilita 0.0047

Dalla Tabella 9 si pud anche elaborare una “classifdei sottocriteri prioritari per

I'analisi in corso:

1 | Servizi — Helpdesk 0.3127
2 | Utenti — Facile 0.1616
3 | Servizi — Competenze 0.1108
4 | Utenti — Helpdesk 0.0740
5 | Servizi — Convenzioni 0.0550
6 | SW - Efficienza locale 0.0461

Tab. 10
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5.5 Ultimo livello di valutazione: confronto fra le alternative

Lo stesso tipo di confronto (a coppie, secondogntanza relativa) deve essere fatto fra
le diverse alternative, in funzione dei singolitsotiteri.

Sommando i contributi di ogni sottocriterio si pafilare infine la graduatoria fra le
alternative, valutate secondo le caratteristichérgiortanza che abbiamo utilizzato. Il
dettaglio delle valutazioni e dei calcoli e ripdotanell’Appendice, nei paragrafi 7.9 e
7.10.

Alternativa Valutazione

Gestione locale 0.2850

Interna centralizz. opensource 0.1771

Interna centralizz. proprietaria 0.1222

Outsourcing interno 0.1653

Outsourcing esterno 0.2505
Tab. 11

5.6 Analisi dei [Costi]

I metodo AHP permetterebbe di effettuare confrontimerici fra caratteristiche
quantitative ed elementi qualitativi, come ad esemosti. In questo studio si € pero
scelto di analizzare dapprima i benefici delle dieealternative e valutare infine |l
rapporto costi — benefici.

Riprendiamo quindi le stime dei costi delle divemskernative, secondo le analisi
riportate nei capitoli precedenti.

| valori riportati nelle tabelle 6 e 12 si rifer@m a costannui

1. Costi del personale: questo valore € noto solo gasdo di sistemi gestiti
dall'INFN. Nel caso di sistemi in outsourcing ilsto € compreso nel prezzo della
singola casella di posta. | valori riportati sonatisanalizzati nei paragrafi 1.1 e
4.4

2. Costo per il Software: nel caso di sistemi gest#ti'INFN si tratta di sistemi
operativi e applicativi (nella gestione centralizzdi sistema proprietario), e del
software antivirus. Nel caso di outsourcing si ripcsotto questa voce il prezzo
per casella (50 €) moltiplicato per il numero tetattuale delle caselle (11356)

3. Costo per I'hardware: questa stima e nota solo aaso di sistemi gestiti
dall'INFN, nel caso di outsourcing il costo € coegw nel prezzo di una casella di
posta

4. Infrastruttura: non siamo riusciti a stimare il woslell'infrastruttura attuale, né
quello del sistema opensource centralizzato propiosk capitolo 4.4.1. 1l valore
riportato nella tabella e pertanto puramente irtdioa anche se utile per
discriminare fra la gestione interna e I'outsougcin
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Costi Personale| SW HW Infra | TOTALE TOT
normal.

Gestione locale (attuale 331985 10000| 50000/ 10000 591935 | 0.1660

gestione interna 411588 0.1743

centralizzata opensourge 372588 10000} 19000} 10000

gestlon_e interna _ _ 372588]  20000! 19000 10000 421588 0.1786

centralizzata proprietaria

outsourcing interno D 567800 0 o| °67800 0.2405

outsourcing esterno 0 567800 0 0 567800 0.2405
Tab. 12 (le caselle in corsivo riportano valori iptetici)

5.6.1 Rapporto beneficio / costi:

Alternativa Benefici Costi Rapporto

Gestione locale (attuale) 0.2850 0.1660 1.7168

gestione interna centralizzata opensource 0.1771 17486. 1.0161

gestione interna centralizzata proprietaria 0.1222 0.1786 0.6842

outsourcing interno 0.1653 0.2405 0.6873

outsourcing esterno 0.2505 0.2405 1.0416

Tab. 13

5.7 Esito del confronto tramite metodo AHP

Con i criteri di importanza relativa adottati inegio documento, risulta che il sistema di
posta piu adatto alle esigenze specifiche del odstite € I'attuale sistema distribuito,
con gestione locale. La seconda scelta, dal puntdsth qualitativo, e 'outsourcing
esterno (tipo Google Apps), che ottiene una valatez molto alta grazie all'importanza
che abbiamo dato agli aspetti di alleggerimentocaeico di lavoro sui servizi calcolo

locali.

Graduatoria delle alternative secondo le sole trstiche di importanzqualitativa

1 Gestione locale 0.2850

2 Outsourcing esterno 0.2505

3 Interna centralizz. opensource 0.1771
4 Outsourcing interno 0.1653

5 Interna centralizz. proprietaria 0.1222

Tab. 14
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Facendo il rapporto fra benefici e costi si ha ldituale sistema, che risulta essere anche
il meno costosaafforza la sua posizione in cima alla graduatofl secondo e al terzo
posto, con valutazioni molto ravvicinate fra losoposizionano I'outsourcing esterno e la
gestione centralizzata opensource. Le altre aligmacon un rapporto inferiore a uno,
non rappresentano un miglioramento rispetto allagione attuale.

Graduatoria del rapporto fra vantaggi e costi déiNerse alternative.

1 Gestione locale 1.7168

2 Outsourcing esterno 1.0416

3 Interna centralizz. opensource 1.0161

4 Outsourcing interno 0.6873

5 Interna centralizz. proprietaria 0.6842
Tab. 15

6 CONCLUSIONI

Questo documento si propone di raccogliere gli elgmutili a valutare quale possa
essere il modello di servizio di posta elettrongia adatto al nostro Ente. Dopo aver
presentato la situazione attuale e i requisiti dslema ideale per I'INFN, sono state
individuate quattro possibilita per trasformardtliale modello di gestione distribuita in
un modello centralizzato. Per ognuna di questetiquabno stati evidenziati aspetti
positivi e negativi, vantaggi e svantaggi, che setadi anche quantificati utilizzando |l
metodo a gerarchie analitiche (AHP).

Una soluzione completamente in outsourcing, peirefall’'utente una qualita di servizio
paragonabile a quella attuale e liberare completéenie Servizi dalla gestione e dalla
manutenzione dell'infrastruttura e dalla gestiorstesistica, risulterebbe decisamente
onerosa. Inoltre, non & ancora chiaro se tutterilecipali esigenze dell'infrastruttura
informatica dellINFN possano essere soddisfattbedsoluzioni commerciali prese in
esame: nessun fornitore ha descritto in dettagiotdcnologie di autenticazione

implementate né la possibilita di integrazione sstemi di autenticazione diversi.

Le soluzioni proprietarie installate in sede INFarebbero altrettanto costose (almeno
500.000 € annui) e richiederebbero non solo la éaione di competenze, ma anche la
sottoscrizione di contratti di consulenza spediabssul prodotto proprietario acquistato
(es Microsoft Exchange). Sembra far eccezione Appteun costo di licenza forfettario,
al quale si aggiunge l'acquisto di hardware Apple.

La soluzione centralizzata con software opensoupcegettata e gestita dall'INFN,
sarebbe in pratica I'estensione del servizio fordid una delle attuali sedi, implementata
su di un sistema ad alta affidabilita e ridonddtojodello attuale di servizio cosi come é
implementato in ogni sede e pero solo parzialmeatilo e riutilizzabile: mentre dal
punto di vista software alcuni fra i sistemi potvelo scalare fino alle dimensioni
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richieste, il modello hardware deve essere compiletée riprogettato, cosi come deve
essere ridisegnato il servizio di helpdesk.

Un altro aspetto da considerare e che buona parteadfico legato alla posta elettronica
e in questo momentlmcale cioé avviene fra utenti e sistemi della stesske;salcuni
sensori, ad esempio, comunicano le proprie traomsizli stato e gli allarmi via email.
Oggi questo tipo di traffico € molto veloce ancleeghé € agevolato da filtri piu blandi (o
dalla completa assenza di filtri) rispetto a quelpplicati a messaggi provenienti
dall'esterno, non é soggetto a greylisting e ngerie dei problemi di rete su distanza
geografica. Caratteristiche analoghe ha il sistedmallarmistica via email utilizzata in
alcune delle sedi che ospitano servizi in produzidnrilevanza internazionale come il
TIER1 e i TIER2.

Un servizio centralizzato potra garantire l'inoltrapido ed efficiente di messaggi di
questo tipo?

Il risultato dell’analisi qualitativa e quantitativiportata nell’ultima parte del documento
e che al momento attuale la gestione locale rigsuitara la piu efficiente nel garantire lo
standard di qualita richiesto da utenti e sennzuna realta come I'INFN, distribuita sul
territorio e caratterizzata da un’elevata conosadeeznologica.

Lo scopo di questo studio era verificare la posbdi alleggerire il carico di lavoro
richiesto dalla gestione di un servizio di postalicato in ogni sede. Alcune sedi hanno
infatti manifestato difficolta nel reperire le rise umane necessarie a gestire un servizio
tanto critico; non tutte le sedi del resto si somustrate interessate a delegare la posta ad
un servizio centrale.

Si potrebbe quindi prendere in considerazione angheservizio soloparzialmente
centralizzato, sul modello di IN2P3, destinatoimimente alle sedi in difficolta.

Presso il CNAF & gia disponibile un servizio di hgateway secondario (infngw) che
funge da backup nel caso una sede risulti non wagdile. E’ stato inoltre configurato

con successo un servizio di gestione di mailing($ympa) che e oggi utilizzato per liste
nazionali e locali.

L’estensione di questi servizi alla gestione derntdomini e di caselle di posta, anche
solo per poche sedi, richiede perdo un’opportunagttazione. Riteniamo quindi utile
sondare l'interesse reale delle sedi ad aderili@ialativa, per poter stimare I'hardware
adeguato a questo servizio ma anche la necessiggerdbnale specializzato, e la
disponibilita di una o piu sedi ad ospitare e gestiservizio.
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7  APPENDICE: CALCOLO DETTAGLIATO DELLE VALUTAZIONI DI
CRITERI E SOTTOCRITERI PER LA SCELTA DEL SISTEMA DI POSTA
SECONDO IL METODO AHP

Il metodo AHP (Analytic Hierarchy Procedsjiuta a valutare le alternative disponibili
per una decisione pesando i criteri di scelta elisidkndoli in una semplice gerarchia.

| diversi criteri sono confrontati a coppie utilémlo la seguente scala:

Scala per il confronto fra le coppie di criteri

Importanza| Definizione Spiegazione
. | due elementi contribuiscono all’obiettivo nello
1 Uguale importanza
stesso modo
, L’esperienza o il giudizio sono leggermente a
3 Leggera importanza Perie 9 ! 99
favore di un elemento sull’altro
. L’esperienza o il giudizio sono decisamente a
5 Forte importanza ) ,
favore di un elemento sull’'altro
Un elemento €& fortemente favorito rispetto
7 Importanza molto forte _, L .
all'altro, nella pratica risulta dominante
L’'evidenza a favore di un elemento sull'altrg e
9 Importanza estrema - .
del piu alto grado possibile

Si possono esprimere anche valutazioni intermé&ié; 6, 8.
Per elementi molto simili si possono anche usarearnureali.

Tab. Al

Lo stesso confronto viene poi applicato anche tosnteri di ogni categoria. Lo scopo &
calcolare il peso da attribuire ad ogni voce.

7.1 Obiettivo dell'analisi

L'obiettivo della nostra analisi & stabilire:

guale sia il sistema di posta elettronica piu adatt’INFN.

7.2 Le alternative disponibili

Come gia discusso nel capitolo precedente, i sistinposta che I'INFN potrebbe
adottare sono raggruppabili in cinque categorie:

°® Thomas L. Saaty, The analytic hierarchy proce$anring, priority setting and resource allocation.
McGraw-Hill, New York (1980)
http://en.wikipedia.org/wiki/Analytic_Hierarchy Rress
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Gestione locale, ovvero il modello distribuito atle

Gestione interna centralizzata opensource  (com3INZMU)

Gestione interna centralizzata commerciale (ediaapye Sophos, MacOSX)
Outsourcing interno (come Cesia-Unibo, CERN)
Outsourcing esterno (es. Google Apps)

ghnNE

7.3 Criteri di scelta

[Utenti] Qualita del servizio offerto agli utenti

[Servizi] Ottimizzazione dell'impegno dei Servizalcolo (cioé ridurre 'impegno
del personale per la gestione di questo serwiziono dei nostri obiettivi)

3. [SW] Le caratteristiche software sono adatte edligenze INFN (vedi piu avanti)
4. [HW] Gli aspetti hardware e linfrastruttura nesasa non aggravano I'INFN
(ovvero, quanto fra HW e infrastruttura siamo d&pa sobbarcarci? se questi
aspetti sono critici 0 estremamente complessi, tgulrriteniamo importanti e
onerosi per avere un servizio solido e funzionale)

N =

Il confronto deve essere fatto fra un criterio ewtp degli altri, a coppie, per esprimere
I'importanza relativa di un criterio rispetto ad altro.

Ad esempio:

Fra [Utenti] e [Servizi] quale aspetto riteniama pinportante nella nostra analisi? Conta
di piu fornire un buon servizio agli utenti o lilaee il personale dei servizi dal lavoro
legato alla posta? Entrambi gli aspetti sono ingrt ma tutto questo lavoro e fatto
nella speranza di alleggerire il lavoro dei sepwiindi possiamo affermare che:

[Utenti] / [Servizi] =1/3 (vicevsa, [Servizi] / [Utenti] =3 /1)

Confrontiamo adesso l'importanza della qualita siefvizio offerto agli utenti con le

caratteristiche software: € piu importante offrib@ buon servizio o avere delle
caratteristiche software adeguate alle esigenzeNIffer comprendere meglio cosa si
intenda per [SW] leggere i sottocriteri elencats@guito)? Si pud immaginare che fornire

un buon servizio sia leggermente piu importanterareavere le caratteristiche software
adeguate alle necessita:

[Utenti]/[SW] = 3/1 (vigersa, il rapporto [SW]/[Utenti] = 1/ 3)
e cosi via. Gli elementi della diagonale della tiabeésultano sempre pari a 1.

La tabella che riassume le valutazioni delle cogpi seguente:

CRITERI Utenti Servizi SW HW

Utenti 1 1/3 3 5

Servizi 3 1 3 5

SW 1/3 1/3 1 3

HW 1/5 1/5 1/3 1
Tab. A2
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Rappresentiamo i rapporti in una matrice simmeteicalcoliamone il primo autovettore
normalizzato:

1 033 3 5 0.2876
3 1 3 5 0.5048
033 033 1 3 T 01431
020 020 033 1 0.0645

| valori calcolati rappresentanopesi con cui saranno rappresentati i quattro criteri
dell'elenco.
Andiamo adesso ad analizzawsottocriteri.

7.4 Sottocriteri di [Utenti]: Aspetti della Qualita del Servizio agli utenti

1. [Facile] Fruibilita, facilita nell’utilizzo =utilizzo di base
2. [Helpdesk] Servizio di Helpdesk
3. [Personalizzazione] Possibilita di personalizzare otbenere/inserire nuove
features, comaeesempio il recupero da backup
4. [Comprensione] Comprensione del sistema, tracdabitei messaggi
(da parte de¥nte) = utilizzo avanzato
UTENTI Facile Helpdesk Personalizz.  Comprensipne
Facile 1 3 5 7
Helpdesk 1/3 1 5 3
Personalizz. 1/5 1/5 1 1/3
Comprensione 1/7 1/3 3 1

Tab. A3

Chiave di lettura della tabella:
Pensando all’'aspetto deltpualita del servizio offerto agli utentil sottocriterio
[Facile] &

- altrettanto importante 1
- leggermente piu importante 3
- molto piu importante 5
- dominante 7
- estremamente importante 9

rispetto al sottocriterio [Helpdesk]

In questo specifico confronto, abbiamo valutatoglgnente piu importante avere un
servizio di facile utilizzo, nella speranza che rea necessario per l'utente rivolgersi
all’helpdesk ([Facile] / [Helpdesk] = 3).

Al contrario, € molto piu importante per l'utentgese un buon servizio di helpdesk
rispetto alla possibilita di personalizzare o adfennuove opzioni al proprio sistema
([Helpdesk] / [Personalizz.] = 5).
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Matrice e autovettore:

1 3 5 7 0.5620
033 1 5 3 0.2573
020 020 1 033 - 0.0697
014 033 3 1 01111

7.5 Sottocriteri di [Servizio]: dal punto di vista dei Servizi calcolo locali

1. [Helpdesk] Riduzione dellimpegno dell’helpdeskdbe

2. [Competenze] Mantenimento delle competenze e cemasc tecniche del
personale delle sedi

3. [Normativa] Efficienza nell'adeguamento alla normatper le P.A.

4. [Convenzioni] Efficienza nell’applicazione dellerogenzioni universitarie

SERVIZIO | Helpdesk Competenze Normativa Convenzipni
Helpdesk 1 5 7 5
Competenze| 1/5 1 5 3
Normativa 1/7 1/5 1 1/3
Convenzioni| 1/5 1/3 3 1
Tab. A4

1 5 7 5 0.6194

020 1 5 3 0.2195

014 020 1 033| 00521

020 033 3 1 0.1090

7.6 Sottocriteri di [SW]: quanto gli aspetti Software sono adeguati alle ecessita
dell'INFN, quanto sono aderenti alle nostre esigerz

[Eff.locale] Efficienza nella gestione di messaggsslocale, allarmi ecc.

[Eff.remota] Efficienza nella gestione di messatigesfra le sedi INFN

[Disponibilita] Disponibilita delle caselle di pa@stpossibilita di accedervi in ogni

condizione

4. [Aggiornamenti] Praticita delle fasi di aggiornanen installazione,
reinstallazione

5. [Integrabilitd] Possibilita di integrare il sisterdaposta con altri sistemi adottati
dall'INFN, ad es. AAl, Certification Authoritiesce.ecc.

6. [Antispam] Coordinamento e ottimizzazione delle ifdie antispam e

antivirus

wnN e
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SW Eff.locale | Eff.remota| Disponib. | Aggiornam.| Integrabill Antispam
Eff. locale 1 7 1 3 3 3
Eff. remota | 1/7 1 1/5 1/5 1/5 1/5
Disponibilita | 1 5 1 1/5 1/3 1/3
Aggiornam. | 1/3 5 5 1 3 3
Integrabilita | 1/3 5 3 1/3 1 3
Antispam 1/3 5 3 1/3 1/3 1
Tab. A5

1 7 1 3 3 3 0.3223

014 1 020 020 020 020 0.0291

1 5 1 020 033 033 0.1018

0335 5 1 3 3 ~ 02658

033 5 3 033 1 3 0.1648

033 5 3 033 033 1 0.1162

7.7 Sottocriteri di [HW ]: poiché gli aspetti HW + Infrastruttura sono critici,
onerosi e complessi, quanto siamo disposti a fareercarico, quanto vogliamo

occuparcene o liberarcene.

1. [Recovery]

disastro.
[Semplicita]

[Scalabilita]

di infrastruttura a carico dell'INFN dovrebbe essmrinima

Avere un buon sistema di disaster reggveppure un sistema in
failover; il sistema dovrebbe essere facile daisiprare in caso di guasto e

Sarebbe auspicabile un sistema lineaom un’architettura non
troppo complessa; vediamo la complessita comettoréanegativo
il sistema ideale dovrebbe scalareilf@ente, senza bisogno di
intervenire troppo pesantemente o richiedere inaptirmodifiche
[Infrastruttura] Il sistema non dovrebbe richieglerfrastrutture speciali, e la parte

HW Recovery Semplicita Scalabilita Infrastruttura
Recovery 1 3 3 1
Semplicita 1/3 1 5 1
Scalabilita 1/3 1/5 1 1/5
Infrastruttura) 1 1 5 1

Tab. A6
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1
033

3 3 1
1 5 1

033 020 1 020

1

1 5 1

0.3823
0.2427
0.0725
0.3025

7.8 Risultato del confronto fra i criteri e fra i sottocriteri

| risultati dei confronti a coppie sono schematizmalla tabella seguente.

Infrastrutt. 0.3025

Infrastrutt. 0.0195

Tab. A7

QOutsourcing interno

Outsourcing esterno

secondo ognuno dei

obiettivo criteri sottocriteri SOttOC”.te” . Alternative
normalizzati
Facile 0.5620 Facile 0.1616
Utenti helpdesk 0.2573 helpdesk 0.0740
Gestione locale
0.2876 Personalizz. 0.0697 Personalizz. 0.0200|
Interna opensource
Comprens. 0.1111 Comprens. 0.0320
Interna proprietaria
Helpdesk  0.6194 Helpdesk  0.3127
Servizi Competenze 0.2195 Competenze 0.1108
0.5048 Normativa 0.0521 Normativa 0.0263
Sistema Convenz.  0.1090 Convenz.  0.0550
otiimale di bisogna adesso
posta confrontare fra loro
elettror"c; Eff. locale 0.3223 Eff. locale 0.0461 queste 5 alternatlve
Eff. remota 0.0291 Eff. remota 0.0042
SW Disponibilita 0.1018 Disponibilita 0.0146 sottocriter
0.1431 Aggiornam. 0.2658 Aggiornam. 0.0380
Integrabil. 0.1648 Integrabil. 0.0236
Antispam. 0.1162 Antispam. 0.0166
Recovery 0.3823 Recovery 0.0247
HW Semplicita 0.2427 Semplicita 0.0157
0.0645 Scalabilita 0.0725 Scalabilita 0.0047
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7.9 Ultimo livello di valutazione: confronto fra le alternative

Lo stesso tipo di contronto (a coppie, secondogbntanza relativa) deve essere fatto fra
le diverse alternative, in funzione dei singolitsotiteri.

Chiave di lettura delle tabelle seguenti (esempio):
Pensando alsprvizio per gli uten}j in particolare all'aspettofgcilita, utilizzo basg
guale alternativa é preferibile fra [Gestione le¢& [Interna centralizzata opensource]?

1 = le alternative sono uguali

3 = un’alternativa e leggermente preferibile rispetl’altra
5 = un’alternativa & decisamente preferibile rigpat/'altra

7 = un’alternativa é fortemente preferibile rispedtl’altra

9 = un’alternativa € dominante rispetto all’altra

7.9.1[Utenti]: aspetti legati alla qualita del serviziagli utenti

Qualita di Servizio agli utenti} Gestione Lnetﬁtrpaalliz Lnetﬁtrpaalliz Outsourc.| Outsourc.
Facilita — utilizzo base locale opensour] propriet. interno | esterno
Gestione locale 1 3 3 3 3
Interna centralizz. opensource 1/3 1 2 3 3
Interna centralizz. proprietaria 1/3 1/2 1 3 1
Outsourcing interno 1/3 1/3 1/3 1 1
Outsourcing esterno 1/3 1/3 1 1 1
Tab. A8
Qualita di Servizio agli utentij Gestione Interna | Interna 1 i ¢ | Outsourc,
Helpdesk locale centraliz. | centraliz. interno | esterno
opensour, propriet.
Gestione locale 1 5 7 5 7
Interna centralizz. opensource 1/5 1 1 3 5
Interna centralizz. proprietaria 1/7 1 1 2 4
Outsourcing interno 1/5 1/3 1/2 1 5
Outsourcing esterno 1/7 1/5 1/4 1/5 1
Tab. A9
Qualita di Servizio agli utenti} Gestione Interna j Interna. 1 ¢ | Outsoure.
Personalizzabilita, features | locale | Sentraliz. | centraliz. | oo 077 osterno
' opensour| propriet.
Gestione locale 1 4 5 7 7
Interna centralizz. opensourge 1/4 1 3 5 5
Interna centralizz. proprietaria 1/5 1/3 1 1 4
Outsourcing interno 1/7 1/5 1 1 4
Outsourcing esterno 1/7 1/5 1/4 1/4 1
Tab. A10
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Qualita di Servizio agli utenti} Gestione Interna | Interna. | y6r¢ | Outsoure.
Comprensione, uso avanzatg locale centraliz. | centraliz. interno | esterno
' opensour, propriet.
Gestione locale 1 3 5 5 7
Interna centralizz. opensourge 1/3 1 5 5 7
Interna centralizz. proprietarig 1/5 1/5 1 1 5
Outsourcing interno 1/5 1/5 1 1 3
Outsourcing esterno 1/7 1/7 1/5 1/3 1
Tab. A1l

Calcolo degli autovettori per la valutazione dedpatto [Utenti]. Nelle colonne sono
riportati gli autovettori ottenuti dalle Tabelle AB9, A10 e A11.

Qualita di Servizio agli utenti: Facilita Helpdesk | PersonalizzComprens.
Gestione locale 0.4142 0.5679 0.5343 0.4778
Interna centralizz. opensource 0.2411 0.1644 0.2416 0.3043
Interna centralizz. proprietaria 0.1488 0.1337 0.0983 0.0975
Outsourcing interno 0.0885 0.0962 0.0867 0.0838
Outsourcing esterno 0.1074 0.0378 0.0391 0.0366
Tab. A12
7.9.2[Servizi]: aspetti legati all'impegno dei servizalcolo locali
Servizi Calcolo locali: Gestione Lr(]atﬁtrrna?z Lr(]atﬁtrrna?z Outsourc.| Outsourc.
Riduz. dellimpegno helpdesk locale opensour| propriet. interno | esterno
Gestione locale 1 1/3 1/3 1/5 1/7
Interna centralizz. opensourge 3 1 1 1/4 1/6
Interna centralizz. proprietaria 3 1 1 1/4 1/6
Outsourcing interno 5 4 4 1 1/3
Outsourcing esterno 7 6 6 3 1
Tab. A13
Servizi Calcolo locali: Gestione ::r:atﬁtrrna?iz ::r:atﬁtrrna?iz Outsourc.| Outsourc.
mantenimento conoscenze | locale ’ .| interno esterno
opensour, propriet.
Gestione locale 1 3 5 7 8
Interna centralizz. opensourge 1/3 1 2 5 7
Interna centralizz. proprietarig 1/5 1/2 1 4 6
Outsourcing interno 1/7 1/5 1/4 1 3
Outsourcing esterno 1/8 1/7 1/6 1/3 1
Tab. Al4
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Servizi Calcolo locali: Gestione | INterna - Interna 1 o0 e | outsourc.
s . centraliz. | centraliz. | .
adeguabilita normativa PA | locale opensour| propriet. interno | esterno
Gestione locale 1 1/5 1/4 1/4 3
Interna centralizz. opensourge 5 1 4 3 5
Interna centralizz. proprietarig 4 1/4 1 3 5
Outsourcing interno 4 1/3 1/3 1 3
Outsourcing esterno 1/3 1/5 1/5 1/3 1
Tab. A15
Servizi Calcolo locali: Gestione L'Eﬁ:?a{ﬁz L'Eﬁ:?a{ﬁz Outsourc.| Outsourc.
adeg. convenzioni universit. | locale opensour] propriet. interno | esterno
Gestione locale 1 3 4 5 7
Interna centralizz. opensourge 1/3 1 3 3 7
Interna centralizz. proprietaria 1/4 1/3 1 3 5
Outsourcing interno 1/5 1/3 1/3 1 5
Outsourcing esterno 1/7 1/7 1/5 1/5 1
Tab. A16

Calcolo degli autovettori per la valutazione delpatto [Servizi]. Nelle colonne sono

riportati gli autovettori normalizzati ottenuti ¢akabelle A13, A14, A15 e Al6.

Servizi Calcolo locali Impegno Conoscen|{ Normativa  Convezig
Gestione locale 0.0442 0.5112 0.0737 0.4700
Interna centralizz. opensource 0.0888 0.2386 0.4505 0.2553
Interna centralizz. proprietaria 0.0888 0.1557 0.2659 0.1484
Outsourcing interno 0.2628 0.0609 0.1694 0.0916
Outsourcing esterno 0.5154 0.0337 0.0405 0.0346
Tab. A17
7.9.3[SW]: aspetti legati alle caratteristiche SW dedtema di posta
SW: Gestione L'Eﬁ:?a{ﬁz L'Eﬁ:?a{ﬁz Outsourc.| Outsourc.
efficienza locale locale opensour] propriet. interno esterno
Gestione locale 1 9 9 9 9
Interna centralizz. opensourge 1/9 1 1 1 5
Interna centralizz. proprietaria 1/9 1 1 1 5
Outsourcing interno 1/9 1 1 1 5
Outsourcing esterno 1/9 1/5 1/5 1/5 1
Tab. A18
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SW: Gestione Interna | Interna Outsourc.| Outsourc.
- centraliz. | centraliz. | .
efficienza remota locale opensour] propriet. interno esterno
Gestione locale 1 1/9 1/9 1/9 1/9
Interna centralizz. opensourge 9 1 1 1 5
Interna centralizz. proprietarig 9 1 1 1 5
Outsourcing interno 9 1 1 1 5
Outsourcing esterno 9 1/5 1/5 1/5 1
Tab. A19
SW: Gestione ::r:atﬁtrrna%z ::r:atﬁtrrna%z Outsourc.| Outsourc.
disponibilita caselle locale opensour] propriet. interno | esterno
Gestione locale 1 7 7 7 7
Interna centralizz. opensourge 1/7 1 1 1 4
Interna centralizz. proprietaria 1/7 1 1 1 4
Outsourcing interno 1/7 1 1 1 4
Outsourcing esterno 1/7 1/4 1/4 1/4 1
Tab. A20
SW: Gestione Interna | Interna Outsourc.| Outsourc.
N . centraliz. | centraliz. | .
facilita aggiornamento locale opensour] propriet. interno esterno
Gestione locale 1 1/7 1/7 1/9 1/9
Interna centralizz. opensourge 7 1 1 1/9 1/9
Interna centralizz. proprietarig 7 1 1 1/9 1/9
Outsourcing interno 9 9 9 1 1
Outsourcing esterno 9 9 9 1 1
Tab. A21
SW: Gestione Interna. | Interna Outsourc.| Outsourc.
s centraliz. | centraliz. | .
Integrabilita locale opensour) propriet. interno | esterno
Gestione locale 1 1/9 1/5 1/3 4
Interna centralizz. opensourge 9 1 5 7 9
Interna centralizz. proprietaria 5 1/5 1 3 5
Outsourcing interno 3 1/7 1/3 1 4
Outsourcing esterno 1/4 1/9 1/5 1/4 1
Tab. A22
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SW: ottimizzaz. politiche Gestione Interna | Interna Outsourc.| Outsourc.
. St centraliz. | centraliz. | .
antispam e antivirus locale opensour] propriet. interno | esterno
Gestione locale 1 1/9 1/9 /7 5
Interna centralizz. opensourge 9 1 1 1 5
Interna centralizz. proprietarig 9 1 1 1 5
Outsourcing interno 7 1 1 1 5
Outsourcing esterno 1/5 1/5 1/5 1/5 1
Tab. A23

Calcolo degli autovettori per la valutazione dealpatto [SW]. Nelle colonne sono
riportati gli autovettori normalizzati ottenuti d&alTabelle A18, A19, A20, A21, A22 e

A23.
SW ef.locale | ef.remota disponib.| aggiorn. | integr. antispam
Gestione locale 0.6748 0.0250 0.6225| 0.0243| 0.0621] 0.0683
Interna centralizz. opensour¢®.0981 0.2942 0.1122| 0.0721]| 0.5921| 0.3048
Interna centralizz. proprietar{a0.0981 0.2942 0.1122| 0.0721| 0.2058| 0.3048
Outsourcing interno 0.0981 0.2942 0.1122| 0.4158| 0.1064| 0.2805
Outsourcing esterno 0.0309 0.0925 0.0408| 0.4158| 0.0335| 0.0415
Tab. A24
7.9.4[HW]: aspetti HW e infrastrutturale
HW Gestione Interna | Interna Outsourc.| Outsourc.
facilita nel recovery locale centraliz. centrgllz. interno esterno
opensour, propriet.
Gestione locale 1 5 3 1/5 1/9
Interna centralizz. opensourge 1/5 1 1/3 1/5 1/9
Interna centralizz. proprietaria 1/3 3 1 1/5 1/9
Outsourcing interno 5 5 5 1 17
Outsourcing esterno 9 9 9 7 1
Tab. A25
HW Gestione Interna_ Interna_ Outsourc.| Outsourc.
semplicita del sistema locale centraliz. centrqhz. interno esterno
opensour, propriet.
Gestione locale 1 9 7 1/3 1/9
Interna centralizz. opensourge 1/9 1 1/5 1/7 1/9
Interna centralizz. proprietarig 1/7 5 1 1/4 1/9
Outsourcing interno 3 7 4 1 17
Outsourcing esterno 9 9 9 7 1
Tab. A26
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Interna

Interna

HW Gestione . ._ | Outsourc.| Outsourc.
s centraliz. | centraliz. | .
scalabilita locale apensour) propriet. interno | esterno
Gestione locale 1 1/5 1/5 /7 1/9
Interna centralizz. opensourge 5 1 1 1/5 1/9
Interna centralizz. proprietarig 5 1 1 1/5 1/9
Outsourcing interno 7 5 5 1 1/5
Outsourcing esterno 9 9 9 5 1
Tab.A27
HW: Non necessita di Gestione | Nterma jinterna o o0 e | outsoure.
. . centraliz. | centraliz. | .
particolari infrastrutture locale opensour) propriet. interno | esterno
Gestione locale 1 7 7 3 1/9
Interna centralizz. opensourge 1/7 1 1 1/5 1/9
Interna centralizz. proprietaria 1/7 1 1 1/5 1/9
Outsourcing interno 1/3 5 5 1 1/9
Outsourcing esterno 9 9 9 9 1
Tab. A28

Calcolo degli autovettori per la valutazione dapatto [HW]. Nelle colonne sono

riportati gli autovettori normalizzati ottenuti ¢&alTabelle A25, A26, A27 e A28.

HW Recovery Semplicita] Scalabilitd]  Infrastrutf.

Gestione locale 0.0889 0.1369 0.0283 0.1771

Interna centralizz. opensource 0.0310 0.0236 0.0721 0.0325

Interna centralizz. proprietaria 0.0499 0.0497 0.0721 0.0325

Outsourcing interno 0.2011 0.1721 0.2298 0.0984

Outsourcing esterno 0.6292 0.6177 0.5976 0.6596
Tab. A29

7.10 Risultati del confronto qualitativo fra le alternative.

Applicando i pesi dei criteri a tutti i relativi gocriteri, si rielaborano le tabelle ottenute

per le alternative:

- Tab. A12 per quanto riguarda gli aspetti legat glialita di servizio per gli utenti,
- Tab. Al7 per I'impegno dei servizi calcolo locali,
- Tab. A24 per gli aspetti software

- Tab. A29 per gli aspetti hardware.

ottenendo le corrispondenti tabelle normalizzate.
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[Utenti]

Ca . : : Facilita Helpdesk | Personalizz{ Comprens.
Qualita di Servizio agli utenti 0.2876 0.1616 0_07p40 0.0200 0_0350
Gestione locale 0.0669 0.0420 0.0107 0.0153
Interna centralizz. opensource 0.0390 0.0122 0.0048 0.0097
Interna centralizz. proprietaria 0.0240 0.0099 0.0020 0.0031
Outsourcing interno 0.0143 0.0071 0.0017 0.0027
Outsourcing esterno 0.0174 0.0028 0.0008 0.0012

Tab. A30
[Servizi]

. . Impegno Conoscen. | Normativa | Convezioni
Servizi Calcolo locali 0.5048 0.3p1297 01108 0.0263 0.0550
Gestione locale 0.0138 0.0566 0.0019 0.0259
Interna centralizz. opensource 0.0278 0.0264 0.0118 0.0140
Interna centralizz. proprietaria 0.0278 0.0173 0.0070 0.0082
Outsourcing interno 0.0822 0.0067 0.0045 0.0050
Outsourcing esterno 0.1612 0.0037 0.0011 0.0019

Tab. A31
_— f.local f di ib i i i
ef.locale | ef.remota| disponib.| aggiorn. | integr. antispam
SW 0.1431 0.0461 | 0.0042 0.0246 090g380 0.02936 0.016‘336
Gestione locale 0.0311 0.0001| 0.0091| 0.0009| 0.0015/ 0.0011
Interna centralizz. opensource 0.0045| 0.0012| 0.0016] 0.0027| 0.0140| 0.0051
Interna centralizz. proprietaria 0.0045/ 0.0012| 0.0016] 0.0027| 0.0049| 0.0051
Outsourcing interno 0.0045| 0.0012| 0.0016| 0.0158| 0.0025| 0.0047
Outsourcing esterno 0.0014| 0.0004| 0.0006 0.0158| 0.0008| 0.0007
Tab. A32
— Semplicita | Scalabil Inf
Recover emplicitd | Scalabilita | Infrastrutt.
HW 0.0645 0.0247 g 0.01&E>)7 0.0047 0.0195
Gestione locale 0.0022 0.0021 0.0001 0.0035
Interna centralizz. opensource 0.0008 0.0004 0.0003 0.0006
Interna centralizz. proprietaria 0.0012 0.0008 0.0003 0.0006
Outsourcing interno 0.0050 0.0027 0.0011 0.0019
Outsourcing esterno 0.0155 0.0097 0.0028 0.0129
Tab. A33

Sommando i contributi di ogni sottocriterio si pafilare infine la graduatoria fra le
alternative, valutate secondo le caratteristichengbrtanza che abbiamo utilizzato.
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Graduatoria delle alternative secondo le sole trstiche di importanzqualitativa

1 Gestione locale 0.2850

2 Outsourcing esterno 0.2505

3 Outsourcing interno 0.1653

4 Interna centralizz. proprietaria 0.1222

5 Interna centralizz. opensource 0.1771
Tab. A34
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