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Abstract

Le VPN rappresentano una soluzione valida per il transito di traffico di tipo privato su
rete pubblica, offrendo un servizio importante agli utenti che al di fuori delle sezioni
INFN abbiano ’esigenza di potere accedere alle risorse e all’ambiente della LAN in
modo trasparente, sicuro ed economico.

Di seguito ¢ presentato uno studio di implementazione del servizio VPN attraverso
I’utilizzo del Cisco VPN Concentrator 3005. Sono delineate le procedure per la
configurazione del servizio con soluzioni che vogliono privilegiare I’aspetto della
sicurezza attraverso 1’uso dei certificati digitali.

Il seguente documento vuole essere una guida operativa per il LAN Manager che
intende adottare questa soluzione.
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Introduzione

Questo lavoro vuole essere una linea guida operativa relativamente alla
configurazione del Cisco VPN Concentrator serie 3000, in uso attualmente nella
Sezione INFN di Firenze. Questo appliance ¢ stato scelto rispetto ad altre soluzioni
proprietarie perché propone soluzioni VPN di nostro interesse per le caratteristiche di
sicurezza offerte (utilizzo di IPSEC e certificati) e per I’economicita del prodotto.

Il lavoro si inserisce come approfondimento di argomenti presi in esame dal Netgroup
INFN lo scorso dicembre 2003. In quella sede erano state testate varie funzionalita
dell’oggetto in esame e confrontato con appliance di altri vendor e soluzioni freeware
in modo da poter fornire una panoramica generale sulle soluzioni VPN disponibili al
momento. In questa sede si ¢ voluto approfondire 1’aspetto della sicurezza di questa
soluzione, in particolare attraverso 1’utilizzo dei certificati digitali rilasciati dalla
INFN Certification Authority, attualmente utilizzati in modo esteso all’interno
dell’INFN per necessita diverse.

Virtual Private Network ed IPSec
VPN

Il termine VPN di per sé non identifica una particolare tecnologia, ma indica diversi
tipi di implementazioni di varie tecnologie che come risultato hanno la creazione di
una rete privata di calcolatori che fisicamente possono fare parte di reti diverse,
distanti fra loro e topologicamente eterogenee. Una VPN ¢ quindi una sorta di rete
logica privata, un canale di comunicazione tra due o piu nodi di rete che possono
condividere fra loro I’utilizzo di un mezzo untrusted (rete Internet), ed utilizzarlo per
una comunicazione privata.

Spesso le VPN vengono utilizzate per consentire ad un nodo esterno ad una LAN di
potersi connettere all’interno della stessa e condividerne tutte le risorse anche
confidenziali e private come se fosse direttamente collegato al suo interno.

E pertanto estremamente importante utilizzare tecnologie opportune che consentano
ad una VPN di fornire un elevato grado di sicurezza in modo da proteggere 1’integrita
dei dati che vi transitano, ed ¢ per questo motivo che abbiamo scelto di utilizzare il
protocollo IPSec nella configurazione della VPN.

IPSec

IPSec rappresenta un insieme di protocolli che implementano la crittografia a livello
di network layer per fornire un servizio di autenticazione (non repudiation) e
confidenzialita (encryption). IPSec ¢ in grado di proteggere i protocolli di livello
superiore (TCP, UDP) autenticando il pacchetto IP che 1i contiene ed il relativo
payload.
IPSec fornisce tre tipologie principali di comunicazione:

* Client to network

* Network to network

¢ Client to client



La tipologia client to network ¢ tipicamente associata con soluzioni di VPN ad
accesso remoto. Ad un determinato client viene fornito un software che consente di
stabilire una connessione IPSec ad un vpn concentrator o vpn gateway connesso ad
una data LAN privata. Tipicamente un client pud quindi stabilire un connessione a
internet tramite un ISP (Internet Service Provider) locale e stabilire successivamente
una VPN IPSec protetta con la LAN remota sulla quale intende lavorare, avendo cosi
virtualmente a disposizione tutte le risorse. Questo ¢ il caso di nostro interesse.

Gli elementi che stanno alla base di IPSec sono:

* SA (Security Association): ¢ il fondamento vero e proprio di una VPN IPSec.
Rappresenta un insieme di proprietd di comunicazione che forniscono un
relazione tra due o piu sistemi in modo da costruire un'unica connessione
(VPN). Sono richieste due SA per ogni connessione per una comunicazione di
tipo bi-direzionale. A sua vola una SA ¢ definita da:

o SPI (Security Parameter Index): ¢ un numero che identifica il flusso
di dati attraverso la VPN IPSec, e serve per discriminare le varie SA
relative ad una connessione IPSec.

o AH (Authentication Header, proto 51): ¢ un protocollo utilizzato per
fornire integrita dei dati e autenticazione dell’origine per i pacchetti IP.

o ESP (Encapsulated Security Payload, proto 50): ¢ un protocollo che
fornisce analoghi servizi di sicurezza di AH ma in piu fornisce
confidenzialita nella comunicazione utilizzando I’encryption (HMAC-
MD5, HMAC-SHA).

¢ IKE (Internet Key Exchange): ¢ il protocollo di gestione automatica per lo
scambio delle chiavi necessario per tutte le operazione di security fornite da
IPSec.

I protocolli AH e ESP possono essere utilizzati per proteggere I’intero pacchetto IP o
solamente il suo contenuto. Il primo caso ¢ detto tunnel mode e puo essere utilizzato
fra gateway per proteggere le comunicazioni fra macchine che non sono in grado di
utilizzare IPSec. Il secondo caso ¢ detto transport mode ¢ viene generalmente
attivato per la comunicazione diretta fra due host.

Modalita Tunnel e Trasporto
Nella modalita tunnel I’intero pacchetto originario viene incapsulato, cifrato e

vengono aggiunti in testa un nuovo header IP e 1’Authentication Protocol header
(ESP/AH), come mostrato in Fig. 1

MNetwork New = IP TCP ESP
Header

Fig. 1. IPSec in modalita Tunnel.



A livello di network layer IPSec cifra I’intero pacchetto IP originario comprendente
I’header TCP e il relativo payload, viene creato I’header ESP/AH e aggiunto in testa
al pacchetto cifrato; inoltre viene creato un nuovo header IP che consente al client di
inviare il pacchetto originario al gateway VPN appropriato.

Si tratta dunque di una soluzione host-to network o network-to-network VPN.

Nella modalita trasporto attraversando lo stack TCP/IP verso il basso a livello di
network layer, IPSec rimuove I’header IP originale, cifra i dati relativi ai layer OSI
piu alti, aggiunge in testa il security header appropriato (ESP/AH) e riapplica I’header
IP originale. Quindi il payload del pacchetto originario viene cifrato e viene calcolato
I’opportuno Authentication Protocol header e inserito tra header IP originario e paylod
cifrato. Questa ¢ la tipica soluzione host-to-host VPN (Fig.2).

TCP
Header

MNetwork P

La\),rer Header ESP/AH

TRL

Fig. 2. IPSec in modalita Tunnel.



Cisco VPN Concentrator 3005: configurazione

Sul CISCO VPN Concentrator serie 3005, vpnbox.fi.infn.it, ¢ attualmente installata la
versione 4.1.7 Rel-K9. La configurazione iniziale delle interfacce di rete pubblica e
privata ¢ stata impostata attraverso la console seriale, il resto della configurazione ¢
stata eseguita utilizzando il VPN Concentrator Manager, ’interfaccia di gestione
tramite web.

L’architettura di rete utilizzata ¢ mostrata in Fig. 3.

1928414524 £ |1?1'1ﬁ_1.2|]]

=
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Concenirator
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N

RS Cisco VPN Clients

Fig. 3. Architettura di rete.

Nella parte iniziale di configurazione del vpnbox vanno impostate le due interfacce di
rete, una pubblica ed una privata, il DNS ed il nome di dominio, come mostrato in
Fig. 4. Nella nostra configurazione ¢ stata impostata la gestione del VPN box solo
attraverso I’interfaccia di rete privata.
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Tunneling and Securi This section lets you configure the VP 3000 Concentrater's network interfaces

Configuration | Administration | Monitoring

Tuesday, 12 October 2004 16:36:59
Save Needed[] Refresh @

-EHVlonitoring In the table below, or in the picture, select and click the interface you want to configure:

Interface Status | IF Address Subnet Mask | MAC Address | Default Gateway
Ethernet 1 (Private UP |17216.1.200 255.255.255.0|00.03.40.89.8C A2
Ethernet 2 (Public TP |192.84.145.24 255.255.255.0 |00.03 40.89.8C. A3 |152.84.145.16

2 Internet

Fig. 4: configurazione delle interfacce di rete.

Le proprieta in dettaglio delle due interfacce sono mostrate in Fig. 5 e 6.

Configuring Ethernet Interface 1 (Private).

General | RIP | OSPF | Bandwidth | WebhVPN

General Parameters

Sel Attribute | Value Description

() |Dhisabled Select to dizable thus mterface.

O |DHCP Clhent Select to obtain the IP Address, Subnet Mask and Default
Gateway via DHCP.

@ |Static TP Addressing

IP Address |1 72 16.1.200 | Zelect to configure the TP Addres_s gnd Subnet Wask. Enter the TP
A ddress and Subnet Wask for this mterface.
Subnet Mask| 255.255.255.0

Public Interface| [] Check to make thiz mterface a "public” interface.
MAC Address|00.03 A0 82 8C A2 |The MAC address for this interface.
Filter| 1. Private v | Select the filter for this mterface.
Speed| 100 bdbps v | Select the speed for this interface.
Duplex|| Auto v| Select the duplex mode for this interface.
MTU|1200 [Exter the Masirmumn Transmit Unit for this interface (68 - 1500,

O Do not fragment prior to IP3ec encapsulation; fragment prior to interface transmission

Public Interface IPSec
Fragmentation Policy

® Fragment prior to IPSec encapsulation with Path MTU Discovery (TCHE)

(O Fragment prior to [PSec encapsulation without Path MTTU Discovery (Clear DF bit)

Apphy H Cancel ]

Fig. 5. Configurazione Ethernet Interface I (private).




Configuring Ethernet Interface 2 (Public).

General

General Parameters

Sel Attriibute

Value

Description

0 |Disabled

Select to disable this mterface.

) |DHCP Client

Select to obtain the IP Address, Subnet MMask and Default
Gateway via DHCP.

@ |Static IP Addressing

IP Address

192.84.145.24

Select to configure the IP Address and Subnet Mask, Enter the IP
Address and Subnet Iask for this interface.

Subnet Mask| 255.255.255.0
Public Interface Checl: to malee this interface a "public” interface.
MAC Address|00.02 A0 82 8C. A3 |The MAC address for this interface.
Filter| 2. Fublic (Default) » | [Select the filter for thiz interface.
Speed| 10/100 auto + Select the speed for this interface.
Duplex| Auto v Zelect the duplex mode for this interface.
MTU| 1200 Enter the Mlasrum Transtnit Tt for this mterface (68 - 15007

O Do not fragment prior to IPSec encapsulation; fragment prior to interface transmission

Public Inteiface IPSec
Fragmentation Policy

® Fragment prior to [P5ec encapsulation with Path MTU Discovery (ICME)

O Fragment prior to IP3ec encapsulation without Path MTU Discovery (Clear DF bit)

Al H Cancel ]

Fig. 6. Configurazione Ethernet Interface 2 (public).

Nella sezione Configuration > Policy Management > Traffic Management
>Filters ¢ infatti possibile creare regole e filtri per ogni interfaccia di rete. Ogni filtro
puo bloccare oppure consentire il traffico attraverso le interfacce in base a determinate

regole.

Nella sezione IP Routing > Default Gateways vengono definiti il Default Gateway,
che generalmente coincide con 1’ip address del default router dell’interfaccia
pubblica, ed il Tunnel Default Gateway, I’ip address del default router dell interfaccia
privata, ossia il default gateway per i client che si collegano con la VPN.

L’impostazione ¢ mostrata in Fig. 7:

Configure the default gateways for your system.

Default Gateway |192.84.145.15

Enter the IP address of the default gateway or router. Enter 0.0.0.0 for no default

Enter the metric, from 1 to 16,

Enter the IP address of the default gateway or router for tunnels. Enter 0.0.0.0 for

no default router.

Check to allew learned default gateways to overnide the configured default

router.
Metric |1
Tll.l]lll?l‘:DE‘fﬂlllt 172161 254
Gateway
Override Default
Cotams O
ateway gateway.
Apply ” Cancel ]

Fig. 7. Configurazione del Default Gateway.
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Nella sezione IP Routing > Static Routes viene definita automaticamente una route
statica di default che coincide con le impostazioni dei Default Gateway
dell’interfaccia pubblica e privata.

Nella sezione Configuration > System > Address Management > Assignment ¢
stato impostato 1’utilizzo di un range di indirizzi da assegnare ai client che si
collegano in VPN (Use Address Pools), mentre nella sezione Pools ¢ stato definito
I’intervallo di indirizzi IP 172.16.1.201 - 172.16.1.211 che veranno assegnati agli
utenti che si collegheranno in VPN.

Nella sezione Configuration > System > Management Protocols vengono
configurati 1 protocolli di accesso all’interfaccia di management (Telnet, SNMP,
HTTP, ecc.).

Nella sezione Configuration > System > Events si puo configurare la gestione degli
eventi a livello di syslog, notifica via email e trap SNMP. In particolare in
Configuration > System > Events > Classes si impostano i tipi di eventi da
monitorare. Quelli che abbiamo impostato per avere un log completo in caso di
problemi sono stati CERT 1-13, IKE 1-6, IKEDBG 1-10, IPSEC 1-6, IPSECDBG 1-
10.

Il Cisco VPN Concentrator ¢ stato configurato per accettare connessioni client in VPN
attraverso IPSec con autenticazione su Active Directory (Windows Server 2003
domain controller sul dominio INFN-FI) oppure autenticazione PKI con utilizzo di
certificati rilasciati dall’INFN Certification Authority.

La configurazione generale del Cisco VPN Concentrator appena descritta ¢
indipendente dal tipo di autenticazione utilizzato per il client.

Utilizzo di IPSec con autenticazione su Active Directory

Per effettuare autenticazione con Active Directory sono necessarie alcune
impostazioni sul domain controller; nel nostro caso il domain controller
giove.fi.infn.it ha come sistema operativo Microsoft Windows Server 2003.

In Active Directory Users and Computers per gli utenti abilitati ad utilizzare la
connessione VPN va impostato la proprieta Allow access nella sezione Dial-in /
Remote Access Permission.

Sul Cisco VPN Concentrator nella sezione Configuration > System > Servers >
Authentication vengono configurati i server di autenticazione per gli utenti VPN.
Puo essere impostata I’autenticazione tramite server RADIUS, dominio NT, SDI
(Security Dynamics International) server , Kerberos/Active Directory. La nostra
impostazione ¢ stata quella di definire un NT Domain, come mostrato in Fig. 8 ¢ 9. Il
Cisco VPN box ha per default un tipo di autenticazione definita come Internal Server
che utilizza per autenticare gli utenti e gruppi interni e gli utenti che utilizzano un
certificato.



Save Needed|]
This section lets you configure parameters for servers that authenticate users.

Tou should have a propetly configured EADIUSE, IT Domain, SDI or Eerberos/Active Directory server to access, of you can
configure the mternal server and add users to the nternal database.

Chck the Add button to add a server, or select a server and click Modify, Delete, Move, or Test.

Authentication
Servers Actions
Internal (Internal Add

172160100 (MNT Domain)

kodify
Delete
hdowe Up

Mo Dawn

Test

Fig. 8. Impostazione server di autenticazione.

Change a configured user authentication server.

Selecting freternal Server will let wou add users to the internal

Server Type | NT Domain ~ user database.
"'\“ﬂ‘e“ﬁ‘““ﬁ"‘;ﬁ;i::: 172.16.0.100 Enter the IP address.
Server Port 133 Enter (0 for default port (139).
Tineout |4 Enter the timeout for this server (seconds).
Retiies |2 Enter the numnber of retries for this server.

Enter the INT Primary Domain Controller name for this

Domain Controller Name |giove o
authentication server.

Apply H Cancel ]

Fig. 9. NT Domain come Autentication Server.
In Configuration > User Management vengono impostate le proprieta del Base

Group e degli altri gruppi creati, che ereditano le proprieta del gruppo di base.
Le proprieta del gruppo base che abbiamo impostato sono mostrate in Fig. 10 ed 11.
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General

Client Config

Client FW

HW Client | PPTP/L2TP | WebWPN

General Parameters

Attribute

Value

Description

Access Howrs

|—No Festrictions- V|

Select the access hours for this group.

Simultaneous
Logms

Enter the number of simultanecus logms for users i this group.

NMindiawm Password
Length

Enter the munimum password length for users m this group.

Allow Alphabetic-
Cmly Passwords

Enter whether to allow users with alphabetic-only passwords to be added to this
aroup.

Idle Timeout

(tninutes) Enter the idle tineout for this group. Mote: This value does not apply to
Web VEI users. et the Web VI idle timeowt in Configuration | Tunneling and
Secunty | Web WP | HTTES Proxy Default Idle Timeout.

Maximwun Connect,

time

{mnutes) Enter the masamum connect time for this group.

Filter
Primay DINS
Secondary DIVS

—MNarne—

(NI

Select the filter assigned to this group.

192.84.145.14

Enter the TP address of the primary DI server for this group.

Enter the TP address of the secondary DINS server.

Primary WIINS

|

Enter the TP address of the primary WINS server for this group.

Secondary WINS

Enter the TP address of the secondary WIS server.

CFFTE
OLeTP
Tunneling Protocols| [#]TFSec Select the tunneling protocols this group can connect with.
OL2TF over [PSec
[ Web VP
Strip Realm| [] Check: to removwe the realm qualifier of the username during authentication.
DHCP Network, ’—‘ Enter the TP sub-network to which users within this group will be assigned when
Scope uzing the concentrator az a DHCP Proxy.
Apply ] [ Cancel ]

Fig.

10. Proprieta del Base Group.




General IPSec | Client Config | Client FWW | HW Client | PPTP/L2TP | WebVPN

IPSec Parameters
Attribute Value Description
Select the IPSec Secunty Association assigned to this
leroup.
Select whether or not to validate the identity of the peer

IPSec SA| ESP-3DES-MDS v

Peer Identity | If supponed by cerificate » |

Validation using the peer's certificate.
TKE Keepalives Check to enable the use of IKE keepalives for members of
this group.
dz) Enter how long a peer 1z permitted to idle before
Confidence Interval[300 | (secon mited
onhidence tntetva the VEPMN Concentrator checks to see if it iz still connected.

Tunnel Tvpe Select the type of turmel for this group. Update the Eemote
o Ype Access parameters below as needed.

Remote Access Parameters

Group Lock|[] Lock the users into this group.
Select the authentication method for members of this group.
Authentication | MNT Darnain v This parameter does not apply to Individual User
Authentication.
Ifmembers of this group need autherization in addition to
Authorization Tvoe authentication, zelect an anthonzation method. If you
: i Ype configure this field, you must alse configure an Authorization
Server.
:—\uthunza.tmn F Check to require suceessful authorization.
Required
For certificate-based users, zelect the subject Distingmshed
DN Fiel:l| CM otherwize OL v IMate (DIT) field that 15 used as the uzername, This field is
uzed for user Authorization.
Select the method of IP Compression for members of this
IPC M A
Default Preshared I:I Enter the preshared key to be used with clients that do not
Key support groups.

Fig.11. Sezione IPSEC del Base Group.

In Configuration > User Management > Groups abbiamo creato il gruppo specifico
per 1’autenticazione con il domain controller, VPNDomainUsers. Di questo gruppo
sono state impostate nella sezione /dentity una password (che viene usata come
preshared-key IPSec dal client VPN) ed il tipo di autenticazione Internal.

Configuration | User Management | Groups | Modify VPNDomainUsers

Check the Inherit? box to set a field that you want to default to the base group value. Uncheck the Inherit? box and enter a
new walue to override base group values.

Identity | General Client Config | Client FYW | HW Client | PPTP/L2TP | WebVPN
Identity Parameters
Attribute Value Description
(I:;;ﬂl:p WPENDomainsers |Enter a unigue hame for the group.

Password| sesesesssswensi|Enter the password for the group.

Verify| sssssssssssensd[Vernify the group's password.

Exiernal groups are configured on an external authentication server (e.g. EADITE).
Type Internal groups are configured on the VPN 2000 Concentrator's Internal Database.
[ Apply ] [ Cancel ]

Fig.12. Configurazione di una pre-shared key per il gruppo VPNDomainUsers.



Nella sezione /PSec ¢ stata impostata [PSec SA 3DES-MDS, precedentemente creata
nella sezione specifica, tipo di tunnel Remote Access, autenticazione NT Domain.

IPSec Parameters

Attribute

Value

Inherit?

Description

IPSec SA| 3DES-MDS

]

O

Select the group's IPSec Secunty Association.

TKFE Peer Identity

Select whether or not to validate the 1dentity of the

If rted b tificate v . .
Va]i[latiu..| SUPPOTED By Cerieats | peer using the peer's certificate.
TKE Keepalives Check to enable the use of IKE keepalives for

members of this group.
{seconds) Enter how long a peer 15 permmitted to

Confidence Interval idle before the VPN Cencentrator checks to see if]
it 15 still connected.

Tunnel Type Select the type of tunnel for this group. Update the

Eemote Access parameters below as needed.

Remote Access Parameters

Group Lock|[] Lock users into this group.
Select the authentication method for members of
.'—\uthenﬁcaﬁun| NT Dormain e thiz group. This parameter does not apply to
Individual User Anthentication.
I members of thiz group need authonzation m
Anthorization Tvpe addition to authentication, select an authonzation
. i pe method. If you configure this field, you must also
configure an Authotization Server.
;—\utlmnza.uun Checl: to require successfil authorization,
Required
I For certificate-based users, select the subject
DN Fiel[l|| CM otherwise OU e Distmguished Name (D) field that 15 used as the
I username. This field 15 used for user Authorization.
Select the method of TP Compression for
IPC M v v .
P metnbers of this group.
Reauthentication O Checl: to reauthenticate the user on an IKE
on Rekey {(Phase-1) rekey.
Permit or deny VEFI Chents according to thewr
type and software version.
o Construct rules in the format
i Ziype® - <yersion=
Client Type & plermit]ld[eny] <type> : <wersion®,
Version Limitine For example, d VPN 3002 : 3.6% .
' = o The * character 15 a wildcard.
o [Tze a separate line for each rule.
o Cirder rules by priority.
For more instructions, click here.
Check to mitiate the exchange of Iode
Maode Configuration paramneters with the client. This must
. . be checked if version 2.5 (or earlier) of the
Configuration . . LT
AlhgalCizco client 1z being used by members of
this group.
Apply ] [ Cancel ]

Fig.13. Sezione IPSec per il gruppo VPNDomainUsers.
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IKE Proposal e Security Associations

Nella sezione Configuration > System > Tunneling Protocols > IPSec > IKE
Proposals sono stati attivati i proposal opportuni, in particolare per I'IKE-3DES-MD5
¢ stato impostato un authentication mode appropriato, come mostrato nelle Fig. 14 e
15. E stato poi impostato un determinato ordine degli active proposals in quanto il
sistema sceglie quelli che soddisfano le Security Association impostate, scandendoli
nell’ordine impostato.

Save Needed|o]
Add, delete, prionttize, and configure IKE Proposals.

Zelect an Inactive Proposal and click Activate to make it Active, or click Modify, Copy or Delete as appropriate.

Zelect an Active Proposal and click Deactivate to make it Inactive, o click Move Up or Move Down to change its priority.
Click Add or Copy to add a new Inactive Proposal TEE Proposals are used by Security Associations to specify TKE
parameters.

Active Inactive
Proposals Actions Proposals
] ) ADE IKE-3DES-5HA-DSA,
CiscovPMNClient-3DES-MD5 ILE-3DE 3-MDE-RSA-DH1

CizcavFNClient-3DES-MDE-RSA IKE-DES-MD5E-DH?
IKE-3DE S-MDE-DH1 CizcovPNClient-3DES-SHADSA

<4 Activate

Cieactivate »»

IKE-3DES-MD5-RSA Mave Up CiscoWPMNClient-3DE S-MD5-DHS
IKE-3DES-MD5-DH7 CiscoWPHClient-3DE S-MD5-RSA-DHS
IKE-DES-MD5 Mave Down CiscoWPHClient-3DE S-SHA-DSA-DHS

IKE-AES126-SHA CiscoWPNCTentAES1 26-SHA
HYBRID_AES?56_SHA_RS4_DHE CiscovPNClientAES2E6-SHA
HYERID_AES256_SHA_RS4_DH2 _ [KE-AES256-SHA
HYBRID_AES192_SHA_RSA_DH? hadify HYBRID_AES1 26_SHA_RSA_DH2
HYBRID_3DES_SHA_RSA_DHS HYBRID_3DES_MD5_RSA_DHS

HYBRID_3DES_SHA_RSA_DHZ Copy HYBRID_3DES_MD5_RSA_DHZ
Delets

o
o

Fig.14. Elenco dei proposals attivi e inattivi.

Modify a configured TEE Proposal.
Proposal Name |IKE-3DES-MD5 Specify the name of this IKE Proposal
Authentication Mode | Preshared Keys (<AUTH) ~ | Zelect the authentication mode to use.
Authentication Algorithm | MOSHMAC-128 » Select the packet authentication algonithm to use.
Encryption Algorithm | 3DES-168 + Select the encryption algorithm to use.
Diffie-Hellman Group | Group 2 (1024-hits) Select the Diffie Hellman Group to use.
Lifetine WMeasurement | Tima + Select the lifetime measurement of the TKE keys.
Data Lifetime |10000 Specty the data lifetime in kilobytes (KE).
Time Lifetime |86400 Specify the time lfetime i seconds.
Apply ] [ Cancel ]

Fig.15. Proprieta del Proposal IKE-3DES-MD35.
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Nella sezione Configuration > Policy Management > Traffic Management >
Security Associations ¢ presente la lista delle Security Associations (Fig. 16). Per
consentire ’autenticazione attraverso le preshared keys ¢ stata creata la SA 3DES-MDS5
(Fig. 17). E importante notare che nelle proprieta della SA creata i parametri IKE
devono essere impostati in modo da utilizzare una preshared key nel campo Digital
Certificate e di utilizzare un IKE proposal che abbia lo stesso metodo di
autenticazione.

Save Needed|e]

This section letz you add, configure, modify, and delete TPSec Security Associations (SAz). Security Associations use [EE
Proposals to negotate TKE parameters.

Chck Add to add an 34, or select an 34 and click Modify or Delete.

IPSec SAs Actions

3DES-MDG

ESP-3DES-MOS

ESP-3DES-MD5-DHS
ESP-3DES-MD5-DH? Add

ESP-3DES-NONE .
ESP-AES128-5HA
ESP-DES-MD5 Dolete
ESP-L2TP-TRANSPORT

ESFKE-3DES-MDO5

Fig. 16. Lista delle Security Associations.

Wlodify a configured Security Association.

SA Name 3DES-DA Specify the name of this Securty Association (S4)
Inheritance | From Rule + Select the granularity of this 34

IPSec Parameters

Authentication Algorithan | ESP/MDE/HMAC-128 » Select the packet anthentication algotithim to use.
Encryption Algorithn | 3DES-168 + Select the ESP encryption algotithim to use.
Encapsulation Mode | Tunnel v Zelect the Encapsulation Mode for this S4
Perfect Forward Secrecy | Disabled v Select the use of Perfect Forward Secrecy.
Lifetine WMeasurement | Time Select the lfetime measurement of the TPSec keys.
Data Lifetnne | 10000 Specify the data lfetime in kilobytes (EB).
Time Lifetine |25300 Specify the titne Ifetime in seconds.

IKE Parameters

IKE Peer 0.0.00 Specify the TKE Peer for a LAN-to-LAT IPSec connection
Negotiation Mode | bain v Zelect the TKE MNegotiation made to use.
Digital Certificate | None (Use Preshared Keys) Select the Digital Certificate to use.

O Entire certificate chain
@ Identity certificate only

IKE Proposal | IKE-3DES-HD5 ~ | Zelect the TEE Proposal to use as [KE inttator.

Certificate Transmission Choose how to send the digital certificate to the IEE peer.

Apphy ][ Cancel ]

Fig. 17. Creazione della Security Association 3DES-MD?5.
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VPN IPSec con autenticazione tramite certificati digitali

Per utilizzare 1’autenticazione tramite certificato digitale occorre installare come
prima cosa il certificato della Certification Authority che validera 1’identita dei
certificati utenti, quindi il certificato per il VPN Concentrator. Per quest’ultimo
occorre effettuare I’enrollment del certificato host per vpnbox.fi.infn.it. La richiesta di
certificato cosi sottomessa deve essere firmata dalla CA.

All’interno del Cisco VPN Concentrator nella sezione Administration > Certificate
Management > puo essere installato un certificato di una qualunque CA.

Abbiamo testato tre diverse configurazioni: la prima basata su una CA Microsoft, la
seconda basata su una CA creata con OpenSSL, la terza (attualmente in produzione)
basata su una vera Certification Authority, quella dell’INFN, consultabile al sito
http://security.fi.infn.it/CA.

Certificati rilasciati da una CA Microsoft

Per utilizzare una Certification Authority Microsoft ¢ stata utilizzata una macchina
con sistema operativo Windows Server 2003, inserita nel dominio INFN-FI, dove
sono stati installati 1 Certificate Services per gestire una CA ed il Certificate Services
Web Enrollment Support.

Il certificato per la CA lo si pud scaricare collegandosi al sito
http://servername/certsrv e selezionando la voce ‘Download a CA certificate,
certificate chain, or CRL’, come mostrato in Fig. 18.

2 Microsoft Certificate Services - Microsoft Internet Explorer

J
'y

File Edit View Favorites Tools  Help ",
1 A = s a » = 2y
D © A & G P e @ 3% W[ B
Address |ﬁ§| httpe {172, 16,0, 102 certsr] v| Go
m’. - ,C Cerca . # Evidenzia M Cpzioni f Popup bloccate (4)  + o Hotmail a Messenger .2 My M5

Microsoff Certifica 85 - Omero

Welcome

lUse this Web site to request a certificate for your Web browser, e-mail client, or other program. By using a certificate, you can verify your
identity to peopls you communicate with over the Web, sign and encrypt messages, and, depending upon the type of certificate you request,
perform other security tasks.

You can also use this Web site to download a certificate autharity (CA) certificate, certificate chain, or certificate revocation list (CRL), orto
wiew the status of a pending request

For more information about Certificate Services, see Certificate Services Documentation.

Select a task:
Request a certificate
View the status of a pending cettificate request
Download a CA cerificate, certificate chain, or CEL

@ http:ff172,16.0,102 certsrv/cerkcare. asp @ Internet

Fig. 18. Richiesta di un certificato ad una CA Microsofft.
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Nella pagina seguente scegliere il metodo di Encoding Base 64 e selezionare
Download CA certificate; in questo modo viene scaricato un file certnew.cer in
formato PEM che verra successivamente importato all’interno del browser Internet
Explorer.

2l Microsoft Certificate Services - Microsoft Internet Explorer ‘:”E‘E|
File Edit vwiew Favorites Tools Help o

eﬁack - d \ﬂ @ ;j /.,7\’ Search \li:_(Favnrltes {‘3 <]~ :f - J ﬁ
Address |ﬁj http:/172.16.0.102fcertsrv/certcarc. asp V‘ G0

msa¥ - JOcerca v #Evidenzia 4] Opaioni  [3] Popup bloceate (4)  » 2 Hotmail 3 Messenger [ My Msh

Microsoft Certificate Bs -- Oomero

Download a CA Certificate, Certificate Chain, or CRL

To trust certificates issued from this certification authority, install this CA certificate chain

To dowinload a CA certificate, certificate chain, or CRL, select the certificate and encoding method.
CA certificate:

Encoding method:

ODER

@ Base 84
Download CA certificate
Download CA cerlificate chain
Dowinload |atest base CREL
Dowinload |atest delta CRL

Windows Media Player
W,

‘4 start [Geeved.. [ @ #1203 [ Wpostio . [ 02w 2 3 Inke... - | ol Instala... 0o B T &l t612

Fig 19. Download del certificato della CA.

A questo punto si richiede un certificato host per il VPN Concentrator tramite il form
di enrollment in Administration > Certificate Management > Enroll > Identity
Certificate > PKCS10.

Facendo riferimento alla Fig. 18 selezionare ‘Request a Certificate’ e successivamente
‘Advanced Certificate Request’. A questo punto selezionare ‘Submit a certificate
request by using a base-64-encoded CMC or PKCS #10 file, or submit a renewal
request by using a base-64-encoded PKCS #7 file’. Inserire la richiesta di certificato
generata tramite 1’enrollment sul VPN Concentrator come mostrato in Fig. 20
selezionando un template opportuno per il certificato ed eseguire il Submit della
richiesta.

Nel nostro caso abbiamo creato sulla CA Microsoft, utilizzando il Certificate
Template, un template ad hoc chiamato vpn_server. Nelle proprieta del template, nella
sezione Subject Name ¢ stata selezionata 1’opzione Supply in the request per poter
utilizzare determinati campi nel certificato che siano riconosciuti dal VPN
Concentrator.
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-- OMero

Submit a Certificate Request or Renewal Request

To submit a saved reguest to the CA, paste a base-Bd-encoded CMC or PRCS #10 cerificate request or PRCS #7 renewal request
generated by an external source (such as a Web server) in the Saved Reguest box,

Saved Request:

bofvz/gw3TuoueS5folS5r 52 13dhaiGP 6558 Onrmn+p »
Basebd-encoded KoZIhveHNAQEEBQADOYEARYSVLS+hEIZ0tLVater
certificate request | 2gzL+3LARWSIIVHP Y3 FuTecngki Vel 19vIEV/HYOW

(CMC or ChkW1il3agtShrFSHNIRILKI4sWyex/ Az TnoGasn

PRCS#0or |- END CERTIFICATE REQUEST----- E

PRCS #): v
£ | >

Browse for a file to insert.

Certificate Template:

Additional Attributes:

Attributes:

Fig. 20. Sottomissione di una richiesta di certificato.

A questo punto si esegue il download del certificato in formato Base 64 encoded e lo
si installa sul Cisco VPN Concentrator nell’apposita sezione.

Microsoft Certificate ! 5 Ofrero

Certificate Issued

The certificate you requested was issued to you.

ODER encoded or ®Base 64 encoded

o Dowinload certificate
—==xd Nownload certificate chain

Per poter utilizzare I’autenticazione tramite certificati utilizzando il software CISCO
VPN client ¢ necessario richiedere un certificato utente. Per fare questo occorre
collegarsi a http://servername/certsrv, selezionare ‘Request a Certificate’ e scegliere
‘User Certificate’. Scaricare ed installare il certificato cosi ottenuto.
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Certificati gestiti tramite OpenSSL

Prima di tutto bisogna creare una Certification Authority. A tal fine si utilizza lo script
CA.sh presente nelle distribuzioni di OpenSSL.

> CA.sh —ewca
CA certificate filename (or enter to create)

Making CA certificate ...

Generating a 1024 bit RSA private key
............................. ++++++
.................................... ++++++

writing new private key to './demoCA/private/./cakey.pem'
Enter PEM pass phrase:

Verifying - Enter PEM pass phrase:

You are about to be asked to enter information that will be
incorporated

into your certificate request.

What you are about to enter is what is called a Distinguished
Name or a DN.

There are quite a few fields but you can leave some blank
For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [AU]:IT

State or Province Name (full name) [Some-State]:

Locality Name (eg, city) []:Firenze

Organization Name (eg, company) [Internet Widgits Pty
Ltd]:INFN

Organizational Unit Name (eg, section) []:myCA

Common Name (eg, YOUR name) []:Riccardo Veraldi

Email Address []:Riccardo.Veraldi@fi.infn.it

A questo punto si puo procedere con la richiesta di certificato per il VPN
Concentrator utilizzando la procedura di enrollment in Administration > Certificate

Management > Enroll > Identity Certificate > PKCS10.

Si salva la richiesta di certificato in un file vprnbox.pem e si firma utilizzando
OpenSSL:

> openssl ca -policy policy_anything -out vpnbox.crt -
infiles vpnbox.pem

Nel file vpnbox.crt sara contenuto il certificato da installare sul VPN Concentrator.
Occorre ora richiedere un certificato personale per 1’utente client della VPN:

> openssl req -new -keyout veraldi.key -out veraldi.pem -
nodes -days 365
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e successivamente firmarlo:
> openssl ca -policy policy anything -out veraldi.crt -
infiles veraldi.pem

a questo punto occorre trasformare il certificato appena rilasciato in formato pkcs12:

> openssl pkcsl2 -export -out veraldi.pl2 -inkey
veraldi.key -in veraldi.crt

Il certificato cosi esportato puod essere importato all’interno del browser Internet
Explorer per essere utilizzato in fase di autenticazione da parte del CISCO VPN
Client.

Certificati rilasciati dall’INFN CA

Nel nostro sistema in produzione abbiamo installato il certificato dell’INFN CA. Per
fare questo nella sezione Administration > Certificate Management selezionare la
voce relativa all’installazione di un certificato e successivamente di un certificato di
una CA. E’ stata scelta la modalita Cut & Paste Text.

In Administration > Certificate Management > Enrollment selezionare Enroll via
PKCSI10 Request (Manual). Abbiamo successivamente impostato i campi della
richiesta di certificato come mostrato in Fig. 21.

Enter the nformation to be mcluded in the certificate request. The CA's cordificate miust be instalisd as a Ceriificate
Authority before installing the certificate you reguesied. Please wait for the operation to finish.

Enter the common name for the VETT 2000

C Nz {CIN) how fi.infn.it L
ommon Name (L) [vpnooxiinf. Concentrator to be used i this PET

Orgamzational Unit (OU) Host Enter the department.
Orgamzation () [INFIMN Enter the Organization or company.
Locality (L) |Firenze Enter the city or town.
State/Province (SP) Enter the State or Province.
Comntry (C)[IT g?at:;tlle tt]_xg;)—letter country abbrewiation (e g United
Subject AlternativeName Enter the Fully Qualified Dotmain MName for the VPIT
(FQDIN) 3000 Concentrator to be used in this PETL
Subject AlternativelName (E- delcorso@finfn it Enter the E-Mail &ddress for the VPN 3000
Mail Address) — Concentrator to be used m this PEL
Key Size s;lrect the key size for the generated ESATDSA key

[ Enrall ” Cancel ]

Fig. 21. Informazioni incluse nella richiesta di certificato.
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Abbiamo inviato la richiesta all’INFN CA e successivamente abbiamo installato il
certificato rilasciato selezionando in Administration > Certificate Management
I’opzione di installazione del certificato associato all’Enrolment Status.

La configurazione finale ¢ quella mostrata in Fig. 22:

Certificate Authorities [ View 41 CRL Caches | Clear A CRL Caches | {(current: 1, masimurm: )

Subject Issuer FExpiration SCEP Actions
Issuer
INFI Certification Authority at IWNFI Certification Authority at .
NFH TNFI 0%418/2007 Mo View | Configure | Delete
Identity Certificates (current: 1, masimum: 5)
Subject Issuer Expiration Actions
vpnbozx i mnfh it at TNEFN INFM Certfication Authonty at INFI 10/12/2005 View | Renew | Delete

SSL Certificates

Interface Subject Issuer Expiration Actions
Private Mo Certificate Installed. Generate | Enroll | Import
Public No Certificate Installed. Generate | Enroll | lmport
SSH Host Key
Key Size Key Type Date Generated Actions

No S5H Host Key

Enrollment Statas [Remove All: Errored | Timed-Out | Rejected | Cancelled | In-Progress | (current: 0 available: 3)

Subject Issuer Date Use Reason Method Status Actions
No Ewvollment Requests

Fig. 22. Certificati installati sul Cisco VPN Concentrator in produzione.

Nella sezione Configuration > System > Tunneling Protocols > IPSec > IKE
Proposals ¢ stato attivato il proposal CiscoVPNClient-3DES-MD5-RSA ed ¢ stato
scelto un authentication mode appropriato per 1’autenticazione RSA con certificato
(Fig. 23). E stato inoltre impostato un ordine opportuno degli active proposals in
quanto il sistema sceglie i proposal scandendoli nell’ordine dall’alto al basso fino ad
incontrare quello che soddisfa le Security Associations impostate.



Modify a configured TEE Proposal

Proposal Name |CiscovPNClient-3DESHMDE-RSA | Specify the name of this TEE Proposal
Authentication Mode | RSA Digital Certificate (<AUTH) v | Select the authentication mode to use.

Authentication Algorithm | MOS/HMAC-128 + Zelect the packet authentication algorithim to use.
Encryption Algorithin | 3DES-168 + =elect the encryption algonthm to use.
Diffie-Hellinan Group | Group 2 {1024-hits] Select the Diffie Hellman Group to use.

Lifetime Measurement | Tima + =elect the hfetime measurement of the TEE keys.
Data Lifetime |10000 Specify the data ifetime in kilobytes (KB).
Tune Lifetime 56400 =pecify the time hfetime in seconds.
[ Apphy l [ Cancel ]

Fig. 23. Proprieta dell’IKE proposal CiscoVPNClient-3DES-MD5-RSA.

Nella sezione Configuration > Policy Management > Traffic Management >
Security Associations ¢ presente la lista delle Security Associations. Per consentire
I’autenticazione attraverso i certificati ¢ stata modificata la SA ESP-3DES-MD)5 (Fig.
24). E importante notare che nelle proprieta della SA creata, i parametri IKE devono
essere impostati in modo da utilizzare il certificato host del VPN Concentrator nel
campo Digital Certificate ed un IKE Proposal che abbia lo stesso metodo di
autenticazione cio¢ il CiscoVPNClient-3DES-MDS5-RSA.

Modify a configured Security Association

SA Name |ESP-3DES-MDG Specity the name of thiz Secunty Association (S4)
Inheritance | From Fule Zelect the granularity of this 4.

IPSec Parameters

Authentication Algorithm | ESPMDE/MHMAC-128 Select the packet authentication algorithim to use.
Encryvption Algorithin | 3DES-168 Select the EST encryption algorithim to use.
Encapsulation Mode | Tunnel  + Zelect the Encapsulation Mode for this S4.
Perfect Forward Secrecy | Disabled v Zelect the use of Perfect Forward Secrecy.
Lifetine Measmement | Time Select the lifetime measurement of the TP Sec keys.
Data Lifetnne 10000 Specify the data hfetime in kilobytes (EB).
Tine Lifetome 282800 Specify the time lifetime in seconds.

IEE Parameters

IEE Peer |0.0.0.0 Specifiy the ITKE Peer for a LAN-to-LAN IPSec connection.
Negotiation Mode | kdain v Select the IKE MNegotiation mode to use.
Dhgital Certificate | vpnboxfiinfnit v Select the Digital Certificate to use.

O Entire certificate chain
@ Identity certificate only

IKE Proposal | CiscoVPMNClient-3DES-MMDE-RSA  + | Select the TKE Proposal to use as IEE mihator.

Certificate Transmission Choose how to send the digital certificate to the TKE peer.

Apply H Cancel ]

Fig.24. Proprieta della SA ESP-3DES-MD?5.



Bisogna quindi creare un nuovo gruppo relativo agli utenti che utilizzano il certificato.
Abbiamo cosi creato il gruppo servcal in Configuration > User Management >
Groups, le cui proprieta sono mostrate in Fig. 25 e 26. In particolare nella sezione
IPSec bisogna selezionare una SA (ESP-3DES-MDS5) che faccia parte degli IKE
Proposal che utilizzano il certificato come mostrato precedentemente.

E importante notare che il nome di questo gruppo deve corrispondere al campo OU
del certificato utente perché per default ¢ impostata in Configuration > Policy
Management > Certificate Group Matching > Policy la policy Obtain Group from
OU. Se questa impostazione automatica viene rimossa questo vincolo decade e puo
essere scelto un nome per il campo OU del certificato diverso dal nome del gruppo.
Noi abbiamo fatto questa scelta.

Checle the Inherit? box to set a field that you want to default to the base group value. Tncheck the Inherit? box and enter a new
value to override base group values.

ldentity
Identity Parameters
Attribute Value Description
Group .
servcal Enter a unique name for the group.
Name q growp

Password| eseseseesesesnd|Enter the password for the group.

Verify| essessesssesned|Venfy the group's password.

Exiernal groups are configured on an external authentication server (e.g. RADTIUS). miernal

Type| Intemal ¥ groups are configured on the VEI 3000 Concentrator's Internal Database.

[ Apply ][ Cancel ]

Fig. 25. Proprieta di u nuovo gruppo per gli utenti che utilizzano PKI.
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IPSec Parameters
Attribute Value Inherit? Description
IPSec SA| ESP-3DES-hD5 V| Select the group's IPSec Security Association.
IKE Peel; Iflem.u_y | it supported by certficate v| Select Whether or r}ot to x_ralldate the identity of the
Validation peer using the peer's cerificate.
TKE Keepalives Check te enable the use of IKE keepalives for
members of this group.
(seconds) Enter how long a peer is permitted to
Confidence Interval idle before the WPM Concentrator checks to see if
it 15 still connected,
Tunnel Type Select the type of tunnel for thiz group. Update the
. Remote Access parameters below as needed.
Remote Access Parameters
Group Lock| [ Lock users into this group.
=elect the avthermication method for members of
Authenticatiun| Mone b O  |this group. This parameter does not apply to
Individual User Aunthentication.
If members of this group need authonzation in
e addition to authentication, select an authorization
Authorization Type| N v v »
nthonzation Lype method. IFyou configure this field, you must also
configure an Authorization Setrver
.'—Xuthl:lnza.tmn Check to require successfil authonzation.
Required
For certificate-based users, select the subject
DN Field| CN otherwise OU v/ Distinguished Mame (DI} field that is used as the
username. This field iz used for user Authorization.

Fig. 26. Sezione IPSec per il gruppo servcal.

Successivamente in Configuration > User Management > Users viene aggiunto un
nuovo utente, cert_user, il cui profilo ¢ utilizzato internamente dal sistema per tutti gli
utenti che utilizzano questo tipo di autenticazione (Fig. 27 e 28). Nelle proprieta
dell’utente sono impostate una password (che non viene richiesta al momento
dell’autenticazione) e il gruppo al quale associare 1’utente. Il gruppo da selezionare
deve essere quello relativo all’utilizzo dei certificati, nel nostro caso servcal. Nelle
proprieta IPSec, come per il gruppo di appartenenza, va impostata la SA opportuna
(ESP-3DES-MD)5).

Identity

Identity Parameters

Group

i

Attribute Value Description
Usemmame | cert_user Enter a unique userhatme.
Password Enter the user's password. The password must satisfy the group password requirements.
Verify Werify the user's password.

senscal b

Enter the group to which this user belongs.

IP Address

Enter the I[P address assigned to this user.

Subnet Mask

]
]

Enter the subnet mask assigned to this user.

L_Aepty_ ] |

Cancel ]

Fig. 27. Proprieta dell utente che utilizza un’autenticazione PKI.
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IPSec Parameters
Attribute Value Inherit? Description
IPSec SA| ESP-3DES-MDE » Select the IPSec Secunty Association assigned to this user.
Store Password on Check to allow the TP Sec client to store the password
ae | O
Chient locally.
Applhy l [ Cancel ]

Fig. 28. Proprieta IPSec dell utente cert_user.

Abbiamo deciso di impostare una policy secondo regole personalizzate che
discriminino opportunamente le proprieta del certificato utente ai fini
dell’autenticazione. In tal senso abbiamo deciso di utilizzare il campo L (locality)
del certificato come criterio per consentire 1’autenticazione solo ai client
possessori di certificato facenti capo alla sezione di Firenze. In questo modo non
viene consentito I’accesso in VPN agli utenti afferenti ad altre sezioni che
abbiamo un certificato rilasciato dall’INFN CA. Per fare questo in Configuration
> Policy Management > Certificate Group Matching > Policy bisogna
selezionare 1’opzione Match Group from Rules e successivamente in
Configuration > Policy Management > Certificate Group Matching > Rules
occorre aggiungere una nuova regola. Nel nostro caso abbiamo aggiunto la regola
L=Firenze (vd. Fig. 29).

lodifyy the rule for certificate group matching,

Use the Dhstinguished Wame, Operator, and Value fields to construct a mule component. Click Append to append the component to
the Matching Criteria box below. The string in the Value field will be double-quoted automatically.

You can also modifiy a rule by editing its text directly in the Matching Criterion boz. If you modify a rule i this way, separate the
components with commas. Also, be sure to add double quotes around the walue. If the value tself contains double quotes, replace
them with two double quetes. For examnple, enter the value “Toch™ Eng as: ""Tech" Eng". An example of a matching criterion i3
OU="Engineering" IS SUER-O="Clzco"

Enable Checlk to enable the rule.
Group | servcal ~ | Select the group to which this rule applies.
Distmgwished Name Operator Value
Subject v || Locality (L) + ||Equals (=) v | |Firenze Append

Matching Criterion

[ Apply ][ Cancel ]

Fig. 29.Iimpostazione delle regole di match per i certificati.
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Configurazione del CISCO VPN Client

Piattaforma Windows

Il client si collega alla pagina http://www.fi.infn.it/calcolo/vpn, scarica la versione
aggiornata del Cisco VPN Client, la versione 4.0.4.D ad ottobre 2004, in base al
proprio sistema operativo (Unix o Windows) e procede alla sua installazione.

La compatibilita software del Cisco VPN Client installato su MS Windows XP, 98,
ME, NT 4.0, e Linux supporta IPSec puro. Per utilizzare L2TP/IPSEC come
protocollo di tunnelling vanno utilizzati altri software client come quello Microsoft
(L2TP/IPSec per Windows 2000/XP, 98, ME, ecc.), come riportato a
http://www.cisco.com/en/US/products/hw/vpndevc/ps2284

La configurazione del software client per Windows 2000/XP ¢ mostrata in Fig. 30:

& VPN Client - Version 4.0.4 (D) =3

Connection Entries  Skatus Certificates Log Options Help

J £
J_ﬂ m] _‘] Cisco SysTEms

Connect [ e Irnipart adify Delete

Connection Entries ]Eertificates ] Log ]

| Connection Entry | Hoszt | Tranzport

< o

Mot connected,

Fig. 30. Schermata principale del software VPN client CISCO per Windows.

Nella caso della configurazione di una connessione con utilizzo di username/password
con autenticazione su dominio NT si impostano i parametri di nuova connessione
Connection Entries > New come mostrato in Fig. 31. Nella sezione Authentication
abbiamo definito un nome per la connessione e specificato 1’indirizzo IP del VPN
Concentrator ed i parametri per il gruppo VPNDomainUsers inserendo la pre-shared
key configurata all’interno del VPN Concentrator per tale gruppo.
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# YPN Client | Create New YPN Connection Entry

Cannection Entry: |IN FM-FI WPM

Dezcription; |

Host: [152.84.145 24

iAuthentication; lTranspnrt ] Backup Serverz Dial-dp l

f* Group Authentication

Marme: |‘-.IF'ND|:-mainLI TEME

HERREHRHRK

Pazsword:

HERREHRHRK

Confirrn Password:

(" Certificate Authentication

Hame:; | Rizzardo Weraldi (Microsoft] j
[ Send Cé Certificate Chain

Eraze zer Paszword | Save Cancel |

Fig. 31. Configurazione delle proprieta di connessione VPN.

A questo punto ¢ possibile stabilire una connessione con il VPN Concentrator dopo
avere salvato la configurazione. Il software client chiede all’utente le credenziali per
I’accesso al dominio INFN-FI.

# YPN Client | User Authentication for "INFN-FI VPN" [g|

Enter Uzername and Passward.

Cisco SYSTEMS ).

|veraldi

HERRERRHHH

. Pazsword:

k. Cancel

Fig. 32.: Richieste credenziali di dominio.

Per quanto riguarda la configurazione per I’accesso VPN con autenticazione tramite
certificato abbiamo importato il certificato personale dell’utente ed il certificato
del’INFN CA all’interno del browser Internet Explorer. A questo punto il certificato
utente sara visibile automaticamente anche dal software CISCO VPN Client.
Abbiamo creato il profilo di una nuova connessione come mostrato in Fig. 33.
Rispetto al caso precedente I’unico cambiamento ¢ I’impostazione di una Certificate
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Authentication invece di una Group Authentication. Abbiamo poi selezionato il
certificato personale dell’utente rilasciato dall’INFN-CA. A questo punto il nuovo
profilo puo essere salvato ed ¢ pronto per 1’utilizzo. In questo caso non verranno
chieste credenziali all’utente per potere accedere alla VPN e verra utilizzato il proprio
certificato personale come mezzo di autenticazione.

# YPN Client | Properties for "INFN-FI YPN cert"

Cannection Entry: IHFH-FI WP cer

Dezcription; |

Host: [152.84.145 24
Authentication lTranspnrt ] Backup Serverz Dial-dp l

" Group Authentication

Marne: |

Pazzword; |

Confirmn Pazsword; |

f* Certificate Authentication

Marme: | Riczarda Weraldi [Microzaft] ﬂ
[ Send Ca Certificate Chain

Eraze zer Paszword | Save Cancel |

Fig. 33. Configurazione parametri per [’autenticazione con certificato.

__ 28—



Piattaforma Linux

Il sistema operativo su cui ¢ stato testato ¢ Linux RedHat 9, con versione del kernel
2.4.20-8. La versione client installata ¢ la CISCO VPN client 4.0.4.B-KO.

Passi da eseguire: scompattare l'archivio vpnclient-linux-4.0.4.B-k9.tar.gz; verra
creata una directory vpnclient; eseguire lo script vpn_install. 1 binari verranno
installati in /usr/local/bin mentre 1 file di configurazione sono memorizzati in
/etc/CiscoSystemsVPNClient/Profiles/.

Lo script installera un kernel module cisco_ipsec.

Va creato un file ipsec.pcf modificando il file sample.pcf, che nel nostro caso ¢ stato
configurato nel modo seguente:

[main]
Description=sample user profile
Host=192.84.145.24
AuthType=1
GroupName=VPNDomainUsers
EnablelSPConnect=0
ISPConnectType=0
ISPConnect=
ISPCommand=
Username=veraldi
SaveUserPassword=0
EnableBackup=0
BackupServer=
EnableNat=0
CertStore=0

CertName=

CertPath=
CertSubjectName=
CertSerialHash=00000000000000000000000000000000
DHGroup=2
ForceKeepAlives=0
UserPassword=
enc_UserPassword=
GroupPwd=
enc_GroupPwd=
ISPPhonebook=
NTDomain=
EnableMSLogon=1
MSLogonType=0
TunnelingMode=0
TepTunnelingPort=10000
SendCertChain=0
PeerTimeout=90
EnableLocalLAN=0
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Successivamente va caricato il kernel module del vpn client il quale crea
un'interfaccia virtuale cipsec0, visibile digitando il comando ifconfig —a:

cipsecO Link encap.Ethernet HWaddr 00:00:00:00:00:00
BROADCAST MULTICAST MTU:1400 Metric:1
RX packets: 0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns. 0 carrier:(

collisions: 0 txqueuelen.: 100
RX bytes:0 (0.0 b) TX bytes:0 (0.0 b)

Per fare questo utilizzare lo script vpnclient init

A questo punto siamo pronti per lanciare la connessione in VPN invocando il
comando vpnclient con il profile ipsec appena configurato:

% vpnclient connect ipsec

Cisco Systems VPN Client Version 4.0.4 (B)

Copyright (C) 1998-2003 Cisco Systems, Inc. All Rights Reserved.
Client Type(s): Linux

Running on: Linux 2.4.20-8 #1 Thu Mar 13 17:18:24 EST 2003 i686

Enter a group password:

Initializing the VPN connection.
Contacting the gateway at 192.84.145.24
User Authentication for ipsec...

Enter Username and Password.

Username [veraldi]: veraldi
Password []:

Authenticating user.

Negotiating security policies.
Securing communication channel.
Your VPN connection is secure.

VPN tunnel information.
Client address: 172.16.1.202
Server address: 192.84.145.24
Encryption: 168-bit 3-DES
Authentication: HMAC-MD5
IP Compression: None

NAT passthrough is inactive
Local LAN Access is disabled

Ora l'utente e' collegato in VPN e inserito nella LAN.
Se viene eseguito il comando traceroute il risultato ottenuto ¢ il seguente:

[root@test bin]# traceroute www.fi.infn.it
traceroute to www.fi.infn.it (192.84.145.38), 30 hops max, 38 byte packets
1 vpnbox.fi.infn.it (192.84.145.24) 1.789 ms 1.735 ms 1.630 ms



2 eratostene-172-16-98.fi.infn.it (172.16.98.254) 1.794 ms 1.832 ms 1.754 ms
3 www.fi.infn.it (192.84.145.38) 1.717ms 1.779 ms 1.757 ms

[root@test bin]# traceroute www.cern.ch

traceroute to webr2.cern.ch (137.138.28.230), 30 hops max, 38 byte packets

1 vpnbox.fi.infn.it (192.84.145.24) 84.694 ms 1.618 ms 1.779 ms

2 eratostene-172-16-98.fi.infn.it (172.16.98.254) 1.680 ms 1.759 ms 1.619 ms
3 sw-gigac.fi.infn.it (192.84.145.16) 2.209 ms 3.041 ms 2.045 ms

4 ru-infnfi-rt-fil.fil.garr.net (193.206.136.73) 2.114 ms 2.080 ms 1.961 ms

5 rt-fil-rt-bol.bol.garr.net (193.206.141.13) 3.283 ms 3.322 ms 3.320 ms
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Esempio di connessione al VPN Concentrator

Abbiamo eseguito dei test di connessione con il VPN Concentrator da una rete esterna
alla LAN della sezione, utilizzando un client Windows XP.

Abbiamo creato due profili, uno per 1’autenticazione con utilizzo di Active Directory
(username e password) INFN VPN DOMAIN, e I’altro con utilizzo di certificati
rilasciati dall’INFN CA, INFN VPN (Fig. 34).

VPN Client - Version 4.0.4 (D}

L
Conneckion Entries Status Certificates Log Options Help

'@ @ %} m Cisco S'rsms-

Cancel Connect MHew [rpaort b ity [relete

Connection Entries IEertificales I Log I

| Connection Entry | Host I Transpart
INFN ¥PN 192.84.145.24 IP5ec/UDP
IMFH PN DORAIN 192.84.145.24 IPSec/UDP

# VPN Client | User Authentication for "INFN VPN DOM... [X]

Enter Username and Pagzword.

Cisco SYSTEMS |y [deloorso

. Password: I““*"*""*’1

(] I Cancel |
4| i

|F'.uthenti|:ating UsEf .., (AEEEENENEEEENEEE

Fig. 34. Autenticazione con utilizzo di Active Directory.

Utilizzando 1 certificati per 1’autenticazione non vengono richieste credenziali
username/password, come mostrato in Fig. 35.
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o - O]

Connection Entries  Status Certificates Log Options Help

3= £E % Cisco SysTews
Cancel Connect v Irnport b oddify Delete _

Connection Entries ]Certificates ] Log ]

| Connection Entry | Host | Transport |
INFN ¥PN 192.84.145.24 IP5ec/UDP
INFM WM DOMAIN 192.54.145.24 IPSec

Exporting your private exchange key

An application is requesting access to a Protected item.

CryptodiPl Private Keyp

[ 0k ][ Cancel ” Details...

Initizlizing the connection using certificate "Francesca Del Corso” EENEEEEENENENEER
Fig. 35. Autenticazione con utilizzo di PKI.

Senza 1’utilizzo della VPN i pacchetti seguono un certo percorso di instradamento,
dato dalle regole di routing dell’ISP al quale I'utente ¢ collegato.

Rilevazione instradamento verso www.garr.it [193.206.1583.21
=z un maszimo di 38 punti di passaggio:

ns ns ms wenus.casalecchio.org [172_16.16.1881]1

mns ms mz 122.168.188.1

ns ms mz host23-78.poolBB21.interbusiness.it [80.21.78.231
ns ns ms r—hoV4-ho83.opb.interbusiness.it [151.99.191.1211]
ns ms ms r-rmn2l3—-bho?4.opb.interbusiness.it [151.99.181.1971

mns ms mz r—pmi56—vl3.oph.interbusiness_ it [151.99.29._1441
ns ms ms hostil8-8.pool8828. interbusiness.it [BB.20.8.181
ns ms ms garr-nap.namex.it [193_.20801_28_151

mns ms mz rt—rtg-2.rm.garr.net [193.206_.134.2271

ns ms ms roc—rt—l.pm.garr.net [193.206.134.1621

ns ns ms dirgarrbl-rc.rm.garr.net [173.286.131.1661

mns ms ms Ix1l.dir.garr.it [193.286.158.21

L=R== By Ay I T LY

Fig. 36. Instradamento dei pacchetti senza VPN.

Una volta stabilita la connessione in VPN ['utente ¢ automaticamente proiettato
all’interno della LAN della Sezione di Firenze. Al computer del client viene assegnato
un indirizzo IP appartenente al range precedentemente configurato all’interno del
VPN Concentrator come si puo vedere in Fig 37 e in Fig 38.
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lFcheda Ethernet Connessione alla rete locale <LAM}:

Suffisso DHS specifico per connessione:

Descrizione . . . . . - . . . - - . . = 3Com EtherLink XL 18-188 PCI
Complete PC Management NIC (3C985C-TH>

Indirizzo fizico. . . a8-a4—-75-D8-57-DE

DHCP abilitato. . . . . Ho

Indirizzo IP. . . . . . 1?22 .16 .16.1

Subnet mask . . . . . . 255.255.255.08

Gateway predefinito . . 172.16.16.10608

Server DNS . . . . . 172.16.16.1688

Suffisso DNS specifico per connessi : fi.infn.it

Descrizione . . . . . - GCizco Systemsz UPN Adapter
Indiriz=zo fisico. . AA-A5-9A—-3C-78-88

DHCP abhilitato. . . Ho
. 172.16.1.2681

Indirizzo IP. . . .
Subnet mask . . . . 255.255.255.08
Gateway predefinito 172 .16.1.281

Server DMS . . . . 192.84.145.14

Fig. 37. Interfaccia di rete reale del client e virtuale con indirizzo IP assegnato dal
VPN Concentrator.

Rilevazione instradamento verso www.garr.it [193.2086.15%8.21
=z un massimo di 3@ punti di passaggio:

ms wpnbhox.fi.infn.it [192.84.145.241]

mz eratostene—-172—-16—28_.fi.dinfn.it [172.16.98.2541
me swgigac.fi.infn.it [192_.84.145.161

mz ru—infnfi—ept—fil.fil.garr.net [193.286.136.731]
ms rt—fil-rt-hol.bol.garr.net [193.286.141.131

ms rt2-bol-pti-bol_hol _garr.net [193.286.134_2371
ms rm—ho—g.garr.net [193.206.134.4%]

ms rt—rtg-l.rm.garr.net [193.206.134.2251

mz rc—rt—1l.pm.garr.net [193.206.134_1621

ms dirgarrh2-rc.pm.garr.net [193.206.131.2181]

mz Iyl .dir.garr.it [193.206.158.21

1
2
3
4
5
[
?
8
2
5]
1

-

Fig. 38. Instradamento dei pacchetti dopo avere stabilito una VPN IPSec.
Dal lato del VPN Concentrator nella sezione Monitoring > Sessions vengono

mostrate tutte le sessioni attive in un dato momento, i dettagli e le statistiche per
sessioni IKE ed IPSec (Fig. 39).

34—



Reset? Refresh@

This screen shows statistics for sessions. To refiesh the statistics, click Refresh. Select a Group to filter the sessions. For more
nformation on a session, click on that session's name.

Group | —Al- v

Session Swnmary

Active Active . -
Active Total Peak Weighted | Percent | Concwrent Total
LAN-to- Remote ; . . i . . . .
Management | Active | Concwmrent | Active | Session | Sessions Cumulative
LAN Access . .. .. .. ..
.. .. Sessions Sessions | Sessions Load Load Lumit Sessions
Sessions | Sessions
0 3 1 4 4 3 1.50% 200 40

LAN-to-LAN Sessions [ Bemote Access Sessions | Management Jessions |

Comnection Name IP Address | Protocol | Encryption | Logim Time | Duration | Bytes Tx | Bytes Rx
Mo LAN-to-LAN Sessions

Remote Access Sessions [ LAM-to-LAN Sessions | Managernent Sessions ]

Username Assigned TP Addvess Crow Protocol Login Time | Client Tvpe Bytes Tx
—— Public TP Address ~Loup Encrvption Duration Version |Bvtes Rx
Francesca Del Corso 172.16.1.201 serveal IP2ec/MIDP (Ot 15 10:2042 | "WindIT 348808
— 182.84.145 .20 3DES-168 0:26:54 4.0.4 (D 303448
. . 172.16.1.202 IP3ec  |Qct 15 10:3648 | "WinlIT 21456
Ficcardo Verald: 172.16.0.1 serveal 3DES-168 0:10:48 4.0.5 (B) 39296
ser 172.16.1.203 VPN DomainTsers IP2ec/TIDP (Oct 15 104537 | WinlIT 1552
TpAusEr 80.104.165.147 3DE3-168 0:01:58 4.0.4 (I 5528



Back to Sessions

Username Public TP Assigned TP
T Address Address
vpruser 230.104.165.147  |172.16.1.203

IKE Sessions: 1
IPSecTDP Sessions: 1

Session IT} |1
Hashing Algorithun IMD5

Reset &7 Refresh@

. - . Bytes | Bytes
- s o B
Protocol [Encrvption| Login Time Duration Ty Rx
Cct 15 ..
IPSec/UTDP |3DEZS-168 104537 0:03:48 1552 5528

IKE Session
Encryption Algorithm 3DE3Z-168
Diffie-Hellman Group |Group 2 (1024-bit)

Authentication Mode Pre-Shared Eeys GLATTTH)

UDP Souwrce Port 500
IEE Negotiation Mode |Aggressive

Session ID |2

Local Address |0.0.0.0/255.255.255.255

Hashing Algorithm D5
FEncapsulation Mode Tuntiel
UDPF Source Port 10000
Rekey Time Interval 28200 seconds
Bytes Received 5528

UDP Destination Poxrt 500
Rekey Tune Interval | 86400 seconds

IPSec/UDP Session

Remote Address |172.16.1.203
Encryption Algorithin |ZDE3S-168
Idle Tune 0:03:27

TUDP Destination Port 10000

Bytes Transmitted 1552



IKE (Phase 1) Statistics

IPSec (Phase 2) Statistics

Reset&? Refresh

Active Tunnels 3 Active Tunnels 3
Total Tunnels 22 Total Tunnels 22
Received Bytes 118132 Received Bytes 917400
Sent Bytes 52950 Sent Bytes 1733364
Received Packets 610 Received Packets 3991
Sent Packets 256 Sent Packets 4542
Received Packets Dropped 27 Received Packets Dropped 3
Sent Packets Dropped 0| Received Packets Dropped (Anti-Replay) 0
Received Notifies 376 Sent Packets Dropped 0
Sent Notifies 166 Inbound Aunthentications 3988
Received Phase-2 Exchanges 22 Failed Inbound Authentications 0
Sent Phase-2 Exchanges 0 Outbound Anthentications 4542
Invalid Phase-2 Exchanges Received 0 Failed Outbound Authentications 0
Invalid Phase-2 Exchanges Sent 0 Decryptions 3988
Rejected Received Phase-2 Exchanges 0 Failed Decrvptions 0
Rejected Sent Phase-2 Exchanges 0 Encryptions 4542
Phase-2 SA Delete Requests Recerved 19 Failed Encryptions 0
Phase-2 SA Delete Requests Sent 0 System Capability Failures 0
Imtiated Tunnels 0 No-SA Faillwes 0
Failed Initiated Tunnels 0 Protocol Use Failures 0
Failled Remote Tunnels 8
Authentication Failures 1
Decryption Failures 0
Hash Validation Faillwres 0
System Capability Failures 0

Fig. 39. Statistiche IKE ed IPSec.

Problemi riscontrati

I problemi rilevati con 1’utilizzo del Cisco VPN Concentrator 3005 sono stati
essenzialmente due: il primo riguarda 1’enrollment dei certificati: Talvolta accade che
la procedura di enrollment del certificato host (/dentity Certificate) fallisca perché il
sistema non riesce a scrivere sulla flash memory. Una possibile soluzione consiste nel
riformattare la flash memory del VPN Concentrator ma non ¢ stata da noi testata.
L’altro problema riguarda la memorizzazione dei certificati: effettuando il reboot
dell’appliance vengono persi i certificati installati, sia quelli della CA che quelli host.
Questo problema riscontrato nel modello 3005, I’entry level della serie 3000, potrebbe
essere sempre legato alla flash memory. Per ripristinare la configurazione precedente
occorre reinstallare i certificati.



CONCLUSIONI

Il sistema presentato ¢ attualmente in produzione nella Sezione INFN di Firenze, e
consente agli utenti un accesso remoto alla LAN in modo trasparente, in particolare a
risorse che normalmente non sono disponibili se non in sede locale (stampanti, pagine
Web protette, consultazione riviste scientifiche, accesso alle risorse critiche locali).
L’utilizzo dei certificati digitali consente un’autenticazione sicura senza 1’utilizzo di
credenziali tradizionali come username e password, senza la gestione aggiunta di
dovere registrare 1’utente del servizio VPN in un qualche tipo di database.

Per chi non possiede un certificato 1’autenticazione su dominio Windows ¢ comunque
sempre disponibile abilitando la proprieta di accesso remoto per 1’utente che richieda
I’utilizzo del servizio VPN.
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