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COD3 (K) = K + 3 mod 21

Chiaro
a
b
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U
V
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L
M
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S
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V
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E
F
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I
L
M
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O
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S
T
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20
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C
D
E
F
G
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I
L
M
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O
P
Q
R
S
T
U
V

CODICE  DI  VIGENERE

ESEMPIO

Testo in chiaro: 
Domani partiamo

Parola segreta: 
MUTO

D
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A
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O
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U
T
O
M
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L
G
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F
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E
Q
E
O
Z
L


Quindi il testo cifrato che viene trasmesso è

PLGOAFLOEQEOZL

ALGORITMO DI DIVISIONE

Dati gli interi a (qualsiasi) ed n>0 esistono e sono unici gli interi q (quoziente) ed r (resto) tali che

(1) 0 ( r ( n-1

(2) a = q ( n + r

Per esempio: 


a = 54   ,   n = 20



54 = 2 ( 20 + 14



q = 2  ,  r = 14



(((((

a = -2   ,   n = 20



-2 = -1 ( 20 + 18



q = -1  ,  r = 18

ARITMETICA MODULARE

Dato un numero intero n > 1 ci sono n resti possibili della divisione di un qualsiasi intero per n.

Zn = { 0, 1, 2, …, n-1}

In Zn possiamo definire le operazioni di somma, differenza e prodotto modulare:

a + b = c mod n

significa che c è il resto della divisione di (a+b) per n.

Lo stesso vale per 

a ( b = c mod n



e

a - b = c mod n

Si osservi che


a = b mod n

equivale a


a - b  =  0 mod n.

Quindi  a = b mod n  se e solo se  n divide (a-b).

ESEMPI

7 + 9  =  16 mod 20

7 - 9  =  18 mod 20

15 + 9  =  4 mod 20

4 ( 5  =  0 mod 20

7 ( 9  =  3 mod 20

a + n  =  a mod n

a + kn  =  a mod n

a ( n  =  0 mod n



se  0 < a < n

-a  =  n - a mod n

I RISULTATI, SCRITTI ALLA DESTRA DELL'UGUALE, 

POSSONO ESSERE SOLO RESTI COMPRESI TRA 0 E n-1.

METODO DI KASISKI 

PER ROMPERE IL CODICE DI VIGENERE

Supponiamo che il testo in chiaro sia formato da 930 lettere:

t1, t2, t3, t4, …, t930
e che la parola chiave sia formata da 4 lettere:

k1 k2 k3 k4
Applicando Vigenère:

t1
t2
t3
t4
t5
t6
t7
t8
t9
…
t928
t929
t930

k1
k2
k3
k4
k1
k2
k3
k4
k1
…
k4
k1
k2

c1
c2
c3
c4
c5
c6
c7
c8
c9
…
c928
c929
c930

Se intercettiamo il testo cifrato 

c1 c2 c3 … c930
ed è noto che la parola chiave ha 4 lettere lo dividiamo in 4 righe

R1  
c1  c5  c9  c13  …  c925  c929
R2  
c2  c6  c10  c14  …  c926  c930
R3  
c3  c7  c11  c15  …  c927  

R4  
c4  c8  c12  c16  …  c928  

METODO DI KASISKI PER TROVARE

LA LUNGHEZZA DELLA PAROLA CHIAVE

1
2
3
4
5
6
7
8
9
10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30

L
E
T
R
U
P
P
E
L
E
V
E
R
A
N
N
O
L
E
T
E
N
D
E
D
O
M
A
N
I

V
O
C
E
V
O
C
E
V
O
C
E
V
O
C
E
V
O
C
E
V
O
C
E
V
O
C
E
V
O

H
S
V
V
S
E
R
I
H
S
A
I
P
O
P
R
M
A
G
A
C
C
F
I
B
D
O
E
L
Z


HS compare ai posti 1, 2


HS compare ai posti 9, 10



distanza 8

ARITMETICA MODULARE II

LA FUNZIONE DI EULERO

C (n) = {a : 1 ( a ( n-1  (  MCD (a,n) = 1}

C (15) = {1, 2, 4, 7, 8, 11, 13, 14}

( (n) = |C(n)|

( (15) = 8

Se p è primo

C (p) = {1, 2, 3, 4, …, p-1}

( (p) = p-1

Se  n = pq  dove p e q sono primi distinti allora

( (n) = ( (pq) = ((p) ((q) = (p-1)(q-1)

Se  MCD (a,b) = 1 allora


( (ab) = ((a) ((b)

ARITMETICA MODULARE III

IL TEOREMA DI EULERO

Se a appartiene a C(n) allora


a((n) = 1 mod n

equivalentemente


n divide ( a((n) - 1)

In particolare se p è primo:


p divide (ap-1 - 1)


ESEMPI

n = 15, ((n) = 8, a = 11, 118 - 1 = 214358880 = 15 ( 14290592

p = 13, ((p) = 12, a = 2, 212 - 1 = 4095 = 13 ( 315

ARITMETICA MODULARE IV

Dato a in C(n) esiste sempre un unico b in C(n) tale che




a ( b = 1 (mod n)

b si dice inverso di a modulo n.



ESEMPI

n = 15

a
1
2
4
7
8
11
13
14

inverso
1
8
4
13
2
11
7
14

n = 13

a
1
2
3
4
5
6
7
8
9
10
11
12

inv.
1
7
9
10
8
11
2
5
3
4
6
12

CRITTOGRAFIA A CHIAVE PUBBLICA

UTENTI A, B, C, …

LE FUNZIONI PER METTERE IN CODICE

EA, EB, EC, … SONO RESE PUBBLICHE.

A ( B

M ( EB(M)

LE FUNZIONI DI DECODIFICA DA, DB, DC, …  SONO TENUTE SEGRETE DAGLI UTENTI.

B RICEVE EB(M), APPLICA DB E OTTIENE





DB (EB(M)) = M

LE FUNZIONI EA, EB, EC … VENGONO DETTE FUNZIONI TRAPPOLA A MOLLA SEGRETA.

IL METODO RSA

L'utente A sceglie n = pq con p e q primi grandi distinti, p < q.

Sceglie e in C(((n)) = C((p-1)((q-1))

e calcola il suo inverso d:

ed = 1 mod ((n).

I numeri p, q, ((n) vengono cancellati.

I numeri e ed n sono resi pubblici.

Il numero d è tenuto segreto.

I messaggi sono rappresentati da numeri M < p.

EA(M) = Me mod n

DA(M) = Md mod n

DA(EA(M)) = DA(Me mod n)

= Med mod n

((n) divide  ed - 1


ed - 1 = k((n)


ed = k((n) + 1

Med mod n = Mk((n)+1 mod n = 

(M((n))k ( M mod n = 1k ( M mod n = M mod n = M
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